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Reservados todos los derechos. Se
permite su copia y distribucién por
cualquier medio siempre que se
mantenga el reconocimiento de sus
autores, no se haga uso comercial de las
obras y no se realice ninguna
modificacion de las mismas.

Asimelec impulsa la adopcién de la
factura electrénica de varias formas.
Una de ellas es a través del Grupo de
Trabajo de Factura Electrénica y
Digitalizacion Certificada que
promueve la adopcion de mejores
practicas y de normas técnicas
nacionales e internacionales.

Forman parte de este grupo de trabajo
varias empresas e instituciones cuya
lista puede consultarse en
http://www.efactura.org.es

Por otro lado, Asimelec colabora con
Fenitel en el desplieque de un
proyecto de factura electrénica que
incluye varias actuaciones y que ha
merecido en apoyo del Ministerio de
Industria, Turismo y Comercio y del
Fondo Europeo de Desarrollo Regional,
a través del Plan Avanza. Del proyecto,
identificado con el cédigo PAV-
080200-2007-62, puede obtenerse
mds informacion en
http://efactura.asimelec.es



La entidad publica red.es, adscrita al Ministerio de Industria, Turismo y
Comercio a través de la Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacidn, tiene entre sus funciones participar
en la ejecucion del Plan Avanza para el desarrollo de la Sociedad de la
Informaciéon y de Convergencia con Europa y entre Comunidades
Auténomas.

El Plan Avanza se orienta a consequir la adecuada utilizacién de
Internet y las tecnologias de la informacién y las comunicaciones vy
contribuir al éxito de un modelo de crecimiento econémico basado en el
incremento de la competitividad y la productividad, la promocion de la
igualdad social y regional y la mejora del bienestar y la calidad de vida
de los ciudadanos.

El Plan Avanza es uno de los ejes de Ingenio 2010, estrategia del
Gobierno para acelerar la convergencia tecnoldgica con Europa, en
linea con la Estrategia de Lisboa.

Red.es pone en marcha esta coleccién de manuales para divulgar
aspectos que se consideran clave en la Sociedad de la Informacion.

El manual “La factura electrénica” se integra en una de las dreas de
actuacién del Plan Avanza, “"Economia Digital”. Esta drea tiene por
objeto impulsar el desarrollo del sector tecnolégico y la adopcidon de la
tecnologia por parte de las PYMEs.
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El ABC de la factura electrdnica

1.1.Qué es una
factura

Una factura es un documento
que refleja la entrega de un
producto o la provisién de
servicios, junto a la fecha de
devengo, ademds de indicar la
cantidad a pagar como
contraprestacion.

En la factura se encuentran los
datos del expedidor y del
destinatario, el detalle de los
productos y servicios
suministrados, los precios
unitarios, los precios totales, los
descuentos y los impuestos.

Se la considera como el
justificante fiscal de la entrega de
un producto o de la provision de
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un servicio, que afecta al obligado
tributario emisor (el vendedor) y al
obligado tributario receptor (el
comprador). El original debe ser
custodiado por el receptor de la factura.
Habitualmente, el emisor de la factura
conserva una copia o la matriz en la que
se registra su emision.

La factura correctamente
cumplimentada es el Unico justificante
fiscal, que da al receptor el derecho de
deduccién del impuesto (IVA). Esto no
se aplica en los documentos sustitutivos
de factura, recibos o tickets.

En Europa, la normativa de facturacion
se reqgula por la Directiva 77/388/CEE
que define, ademads impuestos como el
IVA (impuesto sobre el valor afiadido)
cuya traduccién al inglés VAT (Value
Added Tax) es también de uso amplio.

Esta Directiva se ha ido modificando a lo
largo de los afios y su texto refundido
se recoge en la Directiva 2006/112/CE
del Consejo, de 28 de noviembre de
2006, relativa al sistema comun del
impuesto sobre el valor afiadido.

= Proceso genérico de facturacion
tradicional en papel

La factura se imprime a partir de ficheros
informadticos, se dobla, se ensobra y se franquea. Se
envia por correo postal o mensajeria y se recibe por
el destinatario que realiza los procesos de
conciliacién, contabilizacién y pago. Se archiva y
queda a disposicién de auditorias o inspecciones
fiscales que se basan en el valor documental del
soporte en papel.



La factura correctamente
cumplimentada es el
unico justificante fiscal,
que da al receptor el
derecho de deduccion del
impuesto (IVA)

La Identificacién tributaria en la Unién
Europea uniformiza la forma de codificar
a las empresas para facilitar el control
tributario.

Las facturas pueden ser:

¢ Ordinarias: documentan la
operacién de suministro.

* Rectificativas: documentan
correcciones de una o mas
facturas anteriores, o bien
devoluciones de productos,
envases y embalajes o comisiones
por volumen.

¢ Recapitulativas: documentan
agrupaciones de facturas de un
periodo.

Ademds existen las siguientes variantes:

* Pro-forma: documenta una oferta,
con indicacién de la forma exacta
que tendra la factura tras el
suministro. No tienen valor
contable ni como justificante.

e Copia: documenta la operacién
para el emisor, con los mismos

El ABC de la factura electronica

datos que el original. Debe llevar la
indicaciéon de copia para permitir
distinguirla del original.

e Duplicado: documenta la
operacién para el receptor, en
caso de pérdida del original. La
expide el mismo emisor que
expidié el original y tiene los
mismos datos que el original. Debe
llevar la indicacion de duplicado
para permitir distinguirla del
original, especialmente para el
caso de que reaparezca el original.

Es interesante mencionar que las
tradicionales “Notas de Abono" no se
contemplan en la normativa, aunque su
funcién se puede cubrir con las
"Facturas Rectificativas”. Cabe
identificar ambos documentos siempre
que se incluya la mencién obligatoria
“Factura rectificativa” y opcionalmente,
a titulo informativo, la de “Nota de
Abono" y se consignen los signos de las
cantidades de forma correcta.

GLl,s
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1.2.Qué es la factura
electronica

La facturacion electrénica consiste en la
transmisiéon de las facturas o
documentos andlogos entre emisor y
receptor por medios electrénicos
(ficheros informaticos) y telematicos (de
un ordenador a otro), firmados
digitalmente con certificados
cualificados, con la misma validez legal
gue las facturas emitidas en papel.

El proceso de facturacion es un proceso
importante para cualquier empresa, una
relaciéon basada en documentos en
formato papel que para ser generados y
procesados precisan del empleo de
grandes cantidades de recursos y para
los que las empresas se ven obligadas a
realizar muchas tareas de forma
manual. Un buen proceso administrativo
de estos documentos tiene como
consecuencia no sélo un buen control
de compras y ventas, sino el
cumplimiento de las obligaciones
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tributarias de cada empresa. Sin
embargo, todo ello resulta mas
complicado en un proceso basado en
papeles y que requiere la intervencién
manual.

Este proceso estd cambiando gracias a
la facturacion electrénica, que estd
regulada en el Reglamento de
Facturacion publicado en Real Decreto
1496/2003 y modificado por el Real
Decreto 87/2005. Este reglamento
constituye la transposicion de la
Directiva 2001/115.

La regulacion de la factura electrénica
se completa con la publicaciéon de la
Orden EHA/962/2007, de 10 de abril,
por la que se desarrollan determinadas
disposiciones sobre facturacién
telemadtica y conservacién electrénica
de facturas, contenidas en el Real
Decreto 1496/2003, de 28 de
noviembre, por el que se aprueba el
reglamento por el que se regulan las
obligaciones de facturacién

Las denominaciones “factura
electrénica”, “factura telematica” y
“factura digital” son equivalentes, si
bien la denominacién utilizada en la
normativa es “remision electrénica” o
"remision por medios electrénicos" de

factura.

Aclarado esto, podemos definir la
Factura Electrénica como el documento
tributario generado por medios
informaticos en formato electrénico,



gue reemplaza al documento fisico en
papel, pero que conserva su mismo
valor legal con unas condiciones de
sequridad no observadas en la factura
en papel.

El nuevo marco legal y tecnolégico
ofrece la oportunidad a las empresas de
disponer de una nueva via para
gestionar las facturas:

e Conservar los datos de las
facturas. No es necesario
conservar las facturas
emitidas sino la “matriz" o
Base de datos que permite
generarlas

e Asequrar legibilidad en
formato original

e Garantizar acceso completo
a las facturas: visualizacién,
blsqueda selectiva, copia o
descarga en linea e impresién
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e En caso de emision de factura
electrdnica: firmar
electronicamente la factura
o delegar esta accién en un
tercero o en el Receptor

Las facturas electrénicas se pueden
emitir en diferentes formatos
(EDIFACT, XML, PDF, html, doc, xls, gif,
jpeg o txt, entre otros) siempre que se
respete el contenido legal exigible a

El ABC de la factura electronica

cualquier factura y que se cumplan
ciertos requisitos para la incorporacion
de la firma electrdnica reconocida
(qualified electronic signature en
inglés)..

Llamaremos Factura
Electronica al documento
tributario generado por
medios informaticos en
formato electronico, que
reemplaza al documento
fisico en papel, pero que
conserva su mismo valor
legal con unas
condiciones de seguridad
no observadas en la
factura en papel.

En rigor, el reglamento establece que
existen dos formas concretas de
intercambiar documentos electrénicos a
las que se les presume un nivel de
fiabilidad alto, sin descartar que puedan
existir otras. Estas dos formas
garantizan la autenticidad e integridad
que son los verdaderos requisitos que se
exigen a los documentos.

Por un lado el empleo de una firma
electrénica y por otro el uso de sistemas
EDI en los que las entidades por cuya
intermediacion se intercambian los
mensajes aportan esas cualidades a los
documentos intercambiados.

@-)))
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1.3.La factura
electronica dentro del
proceso contable global

La factura electrénica no debe
entenderse como un proceso aislado,
sino como un elemento integrado
dentro del conjunto de gestién
financiera y del flujo de compras y
ventas de una entidad.

Solicitud de pedido
Workflow de autorizaciones
Recepcion de aprobacién
Realizacién de pedido
Recepcion de pedido
Albardn

Adaptacion stock

Factura

Conciliacién con albaran

Pago

CECECECECEEEE

Apunte contable

Tenemos que considerar la factura
como la punta del Iceberg que
representa el proceso de gestién de
compras y ventas de la empresa, en el
gue con frecuencia nos encontramos la
factura como uno de los ultimos
resultados tras el trdnsito habitual de
presupuesto, solicitudes de compra,
aprobaciones, albaranes, apuntes
contables o procesos de gestién de
almacén.

Tenemos que considerar
la factura como la punta
del Iceberg del proceso
de gestion.

Una buena gestién electrénica en todos
los pasos y documentos previos
facilitard en gran medida la
implantaciéon de la factura electrénica y
multiplicard exponencialmente los
beneficios de la misma.

Por otro lado, acometer el proyecto de
incorporar la Factura Electrénica a la
gestion de una empresa, habitualmente
implicard revisar el proceso de emisién
y recepcion de facturas y afectara a
mds areas de gestidn de las que puede
parecer obvio.

= Workflow documental asociado a compras
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1.4.Como funciona la y conserva Copia o Matriz (la Base
factura electrénica de Datos). No es necesario
conservar los documentos
A grandes rasgos, el proceso de electrénicos firmados.
facturacién electrénica lo forman dos 2.El receptor, recibe la factura en
procesos bdsicos y diferenciados en los formato digital y la conserva en
sistemas de gestion de facturas, y que soporte informaético, en el formato
corresponden a cada interlocutor: en el que lo recibid, parasu
emisién y recepcién de facturas. futura consulta e impresién, si
fuera necesario. Al ser la factura
1.En la emision, el emisor, con la un documento firmado
conformidad del receptor, electrénicamente, debe quardar la
transmite a éste por medios informacidn relativa a la
telemdticos la Factura Electrénica comprobacién de la validez de la
(que incluye una firma electrénica) firma electroénica.

¢
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= Proceso simplificado de facturacién electrénica

La factura que se gestiona en un ordenador, se transmite a otro telemdticamente. Este la conserva de forma
electrénica y desde él, de ser preciso, se pone a disposicion de la Administracion Tributaria por via telemdtica.
Los usuarios llevan a cabo toda la operativa en sus ordenadores.

@)))
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De esta forma ya no se exige imprimir la
factura para que ésta sea vélida legal y
fiscalmente vy, todo el tratamiento
(emisidn, distribucién y conservacién)
puede realizarse directamente sobre el
fichero electrénico generado por el
emisor.

Ya no se exige imprimir
la factura para que ésta
sea valida legal y
fiscalmente y, todo el
tratamiento (emision,
distribucion y
conservacion) puede
realizarse directamente
sobre el fichero
electronico generado por
el emisor

No obstante lo anterior, el proceso de
formacién de facturas electroénicas, asf
como su transmisién y comunicacion
incluyen subprocesos especiales
requeridos normativamente y que seran
detallados mds adelante, si bien
podemos adelantar que estas
caracteristicas especiales vendran
marcadas por la firma electrénica
empleada y que, en el caso de la
emision, exigird el uso de un certificado
admitido para la firma de facturas y en
el caso de la recepcidn, la verificacion
de la validez de dicho certificado.

1.5.Ventajas, beneficios
y ahorros de la factura
electrénica

La factura electrénica genera grandes
beneficios a las empresas que la
utilizan, tanto del lado del emisor como
del receptor. Existen muchas razones
para adoptar la factura electrénica, que
van desde los puramente econémicos
hasta los ecoldgicos.

Dentro de las ventajas comiUnmente
aceptadas, se presentan las siguientes:

e Ahorro de costes: tanto del lado
del emisor como del receptor.
Derivado de la supresién del papel,
el abaratamiento de los medios de
comunicacioén electrénicos (en
contraposicién a los medios
tradicionales de envio postal),
eliminacion de los gastos de
frangueo, gastos derivados de la
introducciéon manual de datos, etc.
Mejora de la eficiencia: la
liberacién de tareas
administrativas, permite destinar
los recursos humanos a aspectos
productivos en las compafiias.
Integracién con ERPs: desde el
punto de vista del emisor continta
el proceso que ya se estd
realizando electrénicamente. Un
simple clic desde el ERP y la
factura es emitida y enviada.
Desde el lado del receptor los
datos se pueden introducir
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Existen muchas razones para adoptar la factura
electronica, que van desde los puramente econdmicos
hasta los ecoldgicos
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* Ahorro de costes

* Mejora de la eficiencia

* Integracidn con ERPs propios

» Optimizacidn de la tesoreria

+ Obtencidn de informacion en
tiempo real

* Reduccidn de tiempos de gestion
* Agilidad en la toma de decisiones
» Administracidn y contabilidad
automatizadas

+ Disminucidn de costes de los
documentos papel

« Control de acciones erréneas

* Uso eficaz de recursos financieros
* Flujos transaccionales agilizados

automaticamente en sus
aplicaciones.

e Optimizacién de la tesoreria: la
automatizacion permite cuadrar
los apuntes contables y comparar
documentos (albaran / factura),
minimizando a la vez el margen de
error humano.

¢ Obtencién de informacién en
tiempo real: permite verificar el
estado en el que se encuentra una
factura y toda su informacion
asociada (errores, rectificaciones,
cobros, pagos, recepcién de
mercancias, albaranes, ...) de
forma exacta y actual.

¢ Reduccién de tiempos de gestién:

la inmediatez del envio y
recepcién de facturas por medios
telematicos convierte este tramite
en un elemento que deja de tener
sentido. Ademds, permite
solucionar las discrepancias en
muy poco tiempo.

* Agilidad en la toma de decisiones:
la inmediatez de las
comunicaciones permite adoptar
decisiones, como la necesidad de
financiacién, en un espacio mas
corto de tiempo.

¢ Administracién y contabilidad
automatizadas: la integracion en los
sistemas de la empresa permite que
toda la insercién de datos y las
operaciones contables requieran
mucha menos participacién humana.

* Control de acciones erréneas: a
través de sistemas de alertas que
detectan discrepancias entre
operaciones de contabilidad y
facturacién o en la aplicacién de
tipos erréneos.

* Uso eficaz de recursos
financieros: la adopcion de la
factura electrénica favorece el
acceso a medios de financiacién
como el factoring o el confirming.

Se consigue, en definitiva, una mayor

calidad de servicio que repercute a su
vez en una mayor competitividad de la
empresa.

@-)))
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1 . 6.A I q u n os d atos Incremento de eficiencia

Reduccion de costes

Rapidez de cobro

Menos conflictos con el cliente
Adaptado al proveedor

Adaptado a las preferencias del cliente

Segun el estudio realizado en

jU”O Yy agosto de 2005 por la Incremento de seguridad
COﬂSUltOI'a Reduccién de personal
. Mejora en seguridad
Pr/cewaterhousqucl)pers entre Mejor control y comunicacién
empresas de la Unién Europea, Ventajas medioambientales
se concluye que el incremento Sincronizacion automatlc.a
.. . . . Incremento de transparencia
de la eficiencia es el principal Eficacia para impuestos
beneficio que encuentran las Otros
empresas en la factura T‘q‘g‘i:;:
electrénica, sequido de cerca
por la reduccién de costes. O 20w 40w 60% 80w
En ese mismo estudio se refleja = Beneficios de la factura electrénica
la satisfaccién de las empresas Fuente: Informe “e-Invoicing and e-Archiving
entrevistadas respecto al taking the next step” "PricewaterhouseCoopers"”.
proceso de implantacién de la factura
electrénica.
Muy insatisfecho Insatisfecho Satisfecho Muy satisfecho
Control de costes en la puesta en marcha
Conformidad legal
Velocidad de realizacién
Conformidad impuestos -2
Preparacion del cliente
Funcionamiento consultores exteriores -2
Preparacion del proveedor
L 1 1 1
-20% 0% 20% 40% 60%

= Satisfaccion del proceso de implantacion
Fuente: Informe “e-Invoicing and e-Archiving taking the next step” PricewaterhouseCoopers.



Respecto al ahorro de costes, la )
Asociacién Espafiola de
Codificacién Comercial (AECOC), Papel

entidad que entre otras Impresién
.o . Envio (sobre, sello)
actividades coordina la Tratamiento manual

estandarizacién del cédigo de TOTAL
barras y del EDI en el sector de
la distribucién comercial y gran

consumo, cifra en d
aproximadamente 0,70  de Papel
ahorro por factura para el Recencic tacis

. ecepcion y manipulacion
emisor y hasta 2,78  por e ¥ man®
factura para el receptor en el Tratamiento manual

, Archivado

empleo de tecnologia EDI y TOTAL

reporta una interesante

evolucién del empleo de la

factura electrénica en el sector

de la distribucién hasta situarse

en 2.400.000 facturas

mensuales enviadas mediante sistemas
EDI.

2.500.000
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= Facturas Fact. “EDI+papel”/mes

electrdénicas sector
de la distribucién
Fuente: AECOC 2006

Fact. Dig./mes
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EDI
Coste/Unidad Coste/Unidad
0,12 Estacién EDI (Hard&Soft) 0,01
0,29  Tréfico 0,03
0,35 Gestién (Dpto. Admon.) 0,02
0,76€ TOTAL 0,06€

EDI
Coste/Unidad Coste/Unidad
0,07 Estacién EDI (Hard&Soft) 0,01
0,15 Trafico 0,03
1,68 Gestién (Dpto. Admon.) 0,02
0,97 Archivado 0,03
2,87€ TOTAL 0,09€

= Beneficios de la facturacion
electrdénica.
Fuente: AECOC 2006

2.400.000

2006

En las empresas que no sean
de este sector, en el que se
ha ido incrementando la
eficiencia en la gestién de
pedidos a lo largo de los
aflos, cabe esperar ahorros
mayores.

Por otro lado sera dificil
erradicar completamente la
facturacién soportada en papel,
ya que la adopcién de las
técnicas de facturacién
electrénica serd gradual. Segun
los datos de AECOC, en su
sector ya se ha logrado eliminar
la factura en papel, entre las
entidades que usan EDI.

) PP
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1.7.Como influye en mi
trabajo la factura
electronica

El objetivo primero de la facturaciéon
electrénica es la simplificaciéon de
procesos, por lo que la actividad
cotidiana de facturacién se verd
mejorada, si bien dependerd siempre del
grado de sofisticacién de la solucién
adoptada.

En el caso mds simple de uso de factura
electrénica: envio por email de un
documento factura firmado
electréonicamente, la actividad tanto del
emisor como del receptor de las

El objetivo primero de la
facturacion electronica
es la simplificacion de
procesos, por lo que la
actividad cotidiana de
facturacion se vera
mejorada

facturas no se verd excesivamente
alterada, ya que lo Unico que cambia en
este caso (sin tener en cuenta ahorro de
costes de ensobrado y franqueo y el
aumento en la seguridad de la entrega)
es el canal de transmisién de la factura,
gue por si mismo ya representa una
ventaja significativa dada su inmediatez.

En funcién de la sofisticacién del
proyecto a afrontar, la simplificacion de
la operativa de facturacién va en
aumento, hasta lograr la consecucién de
la plena integracién con el resto de
entornos informaticos contables y de
gestién de compras y ventas, asi como
un alto nivel de automatizacién en la
conciliacién.

2131711
77377373711
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11 . k)
21 2771 2
11 nl)
11 )
11 21
ahl) sl
2R hhhhhhh)
shhhh)



1.8.Cuanto cuesta la
factura electronica

Es dificil contabilizar el precio de la
implantacién de una solucién de
facturacion electrénica en sentido
amplio, si bien podemos presumir que a
mayor grado de complejidad de la
plataforma y mayor automatizacién
crecerd inevitablemente el coste de
puesta en marcha, a la vez que se
logrardn mayores ahorros por cada
factura emitida o recibida.

El ABC de la factura electronica

desarrollos especificos e integracién
reqguerird un mayor plazo de retorno de
la inversion, que serd recuperada a
medio/largo plazo.

Como orientacién, algunos sistemas de
implantacién sencilla, como aplicaciones
tipo web para emitir facturas pueden
costar unos 30 euros al mes. En otras
ocasiones, los prestadores de estas
soluciones pueden definir modelos de
precio basados en el nimero de facturas
emitidas con valores entre 10 y 20
céntimos de euro por factura.

A mayor grado de complejidad de la plataforma y
mayor automatizacion crecera inevitablemente el
coste de puesta en marcha a la vez que se lograran
mayores ahorros por factura emitida/recibida

Segun lo anterior, el coste de adopcién
de la factura electrénica puede
considerarse virtualmente nulo si
empleamos elementos ya existentes en
la empresa (herramientas ofimdticas que
permitan la firma electrénica,
certificados digitales empleados en otros
procesos de la empresa y el correo
electrénico), si bien, como es légico, los
beneficios de su uso, aun existiendo,
serdn menores.

Por su parte, la creacién de un entorno
especifico de facturacién electrénica con

En un entorno sencillo en el que el
emisor de la factura adquiera un
certificado electrénico en un Prestador
de Servicios de Certificacién para firmar
las facturas, el coste de tal certificado
puede estar entre 30 y 400 euros al
afio.

No suele indicarse, pero uno de los
costes del proyecto es precisamente el
de adaptacién a la nueva forma de hacer
las cosas, y la necesidad de mantener el
sistema anterior de papel y el nuevo
electrénico, durante un tiempo.
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Trabajar con la factura
electréonica de manera facil

2.1.Qué necesito
para implantar la
factura electronica.
Requerimientos.

Tal y como se ha comentado, los
requerimientos dependerdn en
gran medida del alcance del

proyecto, si bien nos
encontraremos elementos basicos

segun el punto de vista del emisor
o del receptor.

Es importante analizar si la
empresa va a iniciar la
implantacion desde el punto de
vista de emisor, desde el punto
de vista de receptor de facturas
o desde una posicién mixta.
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También hay que conocer los volimenes
de facturacién y su distribucién por
interlocutores, para comenzar por la
implantacién con agquellas empresas con
las que se consiga mas ahorro o sea
mas sencilla la adopcién. Aqui es de
aplicacién el principio de Pareto que
establece que un niimero significativo
se facturas se gestionan con un ndmero
reducido de interlocutores.

Simplificando, puede afirmarse que el

requisito bdsico del emisor es firmar
electrénicamente la factura (requisito
gue puede ser cumplido por un servicio
externo) y el del receptor es verificar la
factura y conservarla en su formato
original (lo que también se puede
realizar por un servicio externo).

En una de las variantes mds sencillas, el
emisor de la factura puede firmar un
correo electrénico y enviarlo con los
datos de la factura, para lo que sélo es
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= Ejemplo de firma de factura en MS Excel
Excel dispone en sus ultimas versiones de una opcidn para firmar electrénicamente documentos
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necesario una clave con su certificado
electrénico reconocido (qualified
certificate en inglés) expedido por un
prestador de servicios de certificacién
qgue cumpla lo establecido por la
Directiva de Firma Electrénica (la Ley
59/2003, en el caso de los prestadores
espafioles).

Otros ejemplos de factura electrénica
simplificada serian la firma electrénica

backup
docs

- Esquema de facturas
aplicacién
intermedia para la
firma de facturas
ya formadas

Tras la generacion de la
factura en un formato
adecuado, el servidor de
firmas procesa
automdticamente un lote
de documentos sin

ulterior intervencién

manual ‘

de documentos derivados de las
herramientas ofimdticas (word, excel,
acrobat, ...) o productos dedicados a la
firma electrénica de documentos, si
bien, al igual que en el caso anterior,
estas modalidades de factura
electrdénica no son ni las mas habituales
ni las mas beneficiosas, aunque pueden

servidor
central

ser una forma sencilla de tomar
contacto con las tecnologias de firma y
facturacién electrénica.

Existen mecanismos intermedios, como
las plataformas de facturacién de
terceros o la automatizacién de
procesos clave (como la firma por lotes
de facturas "“firma batch”), donde se
puede llegar a un grado de eficiencia
bastante alto.

docs
facturas

—

repositorio
de firma

servidor
firma

facturas
firmadas

Cuando hablamos de desarrollos a
medida o de integraciones complejas de
productos estaremos ante lo que
denominaremos proyectos avanzados
de facturacién electrénica.

@]—)))



Manuales Plan Avanza. La factura electronica

Son proyectos en los que se busca la
integracién con soluciones ya
desplegadas de ERP (Enterprise
Resource Planning) o BPM (Business
Process Management), SCM (Supply
Chain Management) o CRM (Customer
Relationhip Management).

Si decide empezar a emitir facturas
firmadas electrénicamente de manera
sencilla para luego ir ampliando el
alcance del proyecto, necesitara un
programa de firma electrénica y un
certificado expedido por un Prestador
de Servicios de Certificacion.

Por ejemplo, puede obtener el programa
Profirma en el web del Grupo de
Trabajo de Factura Electrénica y
Digitalizaciéon Certificada de ASIMELEC
http://www.efactura.org.es

Es importante analizar si
la empresa va a iniciar la
implantacion desde el
punto de vista de emisor
o desde el punto de vista
de receptor de facturas

El certificado puede obtenerlo de
diferentes prestadores de servicios de
certificacion.

Requerimientos en la emision
de facturas electrénicas

A pesar de que la implantacién de la
factura electrénica implica
necesariamente a ambas partes, al
emisor y al receptor, la gran mayoria
de los proyectos que se inician en
Espafia estdn siendo orientados a la
posicion de emision de facturas.

Los proyectos de emision de facturas
suelen ser mas sencillos de abordar, si
bien tienen menos repercusion en el
objetivo de la agilizacién de procesos de
una entidad.

Para el emisor se exige

e Tener el consentimiento previo del
receptor.

e Garantizar la autenticidad del
origen y la integridad de las
facturas, mediante el uso de la
Firma electrénica reconocida
(qualified electronic signature en
inglés).

e Almacenar copia de las facturas.
Este requisito no es necesario si se
puede reconstruir una factura a
partir de la informacién guardada
en la base de datos de la empresa
(matriz).

e Las facturas almacenadas deben
contener determinados elementos
que faciliten su busqueda,
visualizacién e impresién en caso
de inspeccién (acceso completo a
los datos).
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La gran mayoria de los proyectos que se inician en
Espafa estan siendo orientados a la posicion de
emision de facturas

base de datos
(matriz)

procesos internos
(conciliaciéon y
contabilizacion)

= Flujo base de emisién de facturas
En la emisidn, el proceso de gestién de facturas culmina en su impresién, o en la generacién de los formatos de
intercambio acordados para los destinatarios que las prefieren electrénicas. Segun el formato de la factura, asi
serd el formato de la firma electrénica. Tras el envio la factura estd en un formato que facilita la gestion de

servicios de factoring con las entidades financieras.

obtencién de
los datos
(impresora virtual)

preparacion
del formato
de intercambio

“plastificado”
(firma
electronica)

envio o
almacenamiento
y aviso

e-factoring

datos en bruto

EDIFACT
XML
PDF

AUTACK
XAdES
CAdES

firma PDF
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Requerimientos en la recepcion ndmero indeterminado de formatos

de facturas electronicas electrénicos y de prestadores que
emiten certificados que se usan en las

En los proyectos dirigidos a la firmas electroénicas de las facturas, junto

optimizacién del proceso de recepcién de con la recepcién de facturas en papel.

facturas mediante la utilizacién de la

factura electrénica, se busca Para disminuir la complejidad del

habitualmente la integracién con los proceso, se puede optar por la

ERPs o gestores de facturacién internos. modalidad de auto-facturacién, en la que

La complejidad de este tipo de proyecto el propio receptor controla el formato de

radica en la necesidad de tratar con un recepcién y garantiza la conciliacién

N |
B - e

almacenaje

« €

1+

= Flujo base de recepcion de facturas

En la recepcidn, los dos elementos principales son el almacenamiento de la factura electrénica en su formato
original y la verificacién de su vigencia. Ademds serd necesario adaptar el formato al que internamente maneja
la aplicacidn de conciliacién, para su contabilizacién y pago. Esta gestion puede acabar facilitando los servicios
de confirming de entidades financieras.
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contable. En este caso debe existir un
acuerdo entre el emisor y el receptor
para dar por bueno este procedimiento.

También este enfoque serd preferible en
entornos de facturacién internacional en

el que el emisor de la factura tenga
dificultades para cumplir la normativa
espafiola.

Otra posibilidad a considerar por las
empresas receptoras es el uso de
plataformas externas, que, bajo la
modalidad de facturacién por terceros,
facilitardn todo el proceso de
transformacion de las facturas e incluso
la digitalizacién certificada de los
documentos recibidos en papel.

Para el receptor se exige

* Disponer del software necesario
para la validacién de la firma
electrénica (esto es mas complejo
de lo que parece).

¢ Almacenar las facturas recibidas
digitalmente (factura y firma) en
su formato original.

¢ Las facturas almacenadas deben
contener elementos que faciliten
su busqueda, visualizacion e
impresién en caso de inspeccién
(acceso completo a los datos).

La complejidad de este
tipo de proyecto radica
en la necesidad de tratar
con un numero
indeterminado de
formatos electronicos y
de prestadores que
emiten certificados que
se usan en las firmas
electronicas de las
facturas, junto con la
recepcion de facturas en

papel

Gl
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2.2.Como se pueden
hacer facturas

Para que la delegacién de la facturacion
sea valida, deberdn cumplirse los
siguientes requisitos:

electrdnicas “sin
certificado".
Plataformas de
terceros

La posibilidad de delegar la ejecucién
material de la facturacién, bien en los
destinatarios de las operaciones
(autofactura), bien en terceros
mediante la contratacién de sus
servicios (facturacién por terceros o
“subfacturacién”) se reconoce
expresamente en la normativa actuall.

Independientemente del modelo
adoptado, el responsable del
cumplimiento de las obligaciones
establecidas por la ley en relacién a la
facturacién, es el empresario,
profesional o sujeto pasivo obligado a
la expedicién de la factura. Lo que
significa que, el hecho de delegar la
facturacién en terceros no exime de
responsabilidad, por lo que los
obligados tributarios deberdn ser
cuidadosos en la eleccién de su
proveedor.

La credibilidad del prestador de
servicios es muy importante. (Ver
articulos 5 y 19.3 del Real Decreto
1496/2003).

1 Art. 5 RD 1496/2003

e Acuerdo previo documentado por
escrito entre el obligado tributario
emisor y la entidad que
efectivamente gestione la
expedicion de la factura, ya sea un
tercero o el obligado tributario
receptor (autofactura).

En el citado acuerdo constard de
manera expresa la autorizacion del
obligado tributario emisor y las
operaciones comprendidas en el
acuerdo.

El empresario o profesional que
delega la emisién de facturas en el
destinatario de las mismas deberd
aceptar o rechazar la emisiéon de
cada factura concreta, para lo que
dispondra de quince (15) dias
desde la recepcién de la copia o
su acceso telematico a ella. El
rechazo deberd ser expreso. Si se
produce este rechazo, la factura
se anula, o se tiene por no
emitida. Por ello, es recomendable
no asignar nimero a la factura
hasta que se tenga la aceptacién o
hayan transcurrido quince (15)
dias. Para medir este tiempo,
pueden utilizarse mecanismos de
acuse de recibo, tales como por
ejemplo la descarga de un fichero
(un grafico cualguiera o una
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versién reducida de la factura) en Cuando se usan servicios externos de
el e-mail enviado para notificar al facturacién o se delega la gestion de
vendedor sobre la disponibilidad facturas en algunos receptores, se debe
de una factura para su aprobacién. asignar una serie especifica por cada

e Estas facturas serdn expedidas en entidad que gestiona facturas por

nombre y por cuenta del

cuenta del obligado emisor.

empresario o profesional que haya
suministrado los conceptos que en

ellas se documentan.

= Esquema del proceso
de digitalizacién
certificada

Tras la digitalizacién hay que
firmar la factura. Un proceso
complementario es la aplicacién
de sistemas OCR (reconocimiento
de caracteres 6ptico) que permite
extraer las palabras del
documento con lo que se facilita
la busqueda posterior. En este
ejemplo, se utiliza una modalidad
de firma denominada “firma
completa” que incluye
informacién del momento de la
verificacion de validez del
certificado y de la respuesta del
PSC al consultar sobre dicha
vigencia.

base de datos factura

almacén de ficheros

Gl
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Lo expuesto es aplicable a los paises
miembros de la Unién Europea. Para
otros Estados, es necesaria la
autorizacion de la Agencia Estatal de
Administracién Tributaria (AEAT).

Una interesante posibilidad que aparece
con la Orden EHA 962/2007 es

la de “transformar” facturas en papel en
facturas electrénicas por parte del
tercero que gestiona la expediciéon
electrénica.

Una posibilidad existente ha sido que el
obligado tributario emisor reconozca en
el contrato que firme con la entidad con
la que gestiona la expedicion de facturas
que los documentos que envie en
soporte de papel, aun cumpliendo todos
los requisitos para ser considerados
facturas, tienen la consideracién de
copia o matriz. Adicionalmente, el
contrato comisionara al tercero para
que transforme estos documentos en
facturas electrénicas antes de remitirlas
a sus destinatarios.

De esta forma, dado que el emisor no
tiene obligacion de conservar el original
de la factura, puede establecerse un
servicio mas amplio por parte del
tercero "digitalizando"” las facturas
cuando sea un requisito impuesto por el
receptor de facturas y el emisor carezca
de medios para satisfacerlo.

En la puesta en marcha de este servicio
deben tenerse en cuenta algunas
exigencias (como por ejemplo las que se
refieren a las fechas, al nUmero y serie

de las facturas, etc.) y considerar gue no
es un servicio que se presta al receptor
sino al emisor (la posibilidad de
digitalizar facturas para el receptor,
aunque aparentemente prevista en el
articulo 20 del Real Decreto 1496/2003,
queda limitada por el articulo 21 al
imponer a la conservacién electrdnica
del documento su legibilidad en el
formato original, lo que, segun criterio
de la Agencia Estatal de Administraciéon
Tributaria, sélo tiene cabida en el ambito
de los documentos originalmente
remitidos en forma electrénica).

Este criterio cambia al aplicar las
previsiones de la Orden EHA
962/2007 que contempla la
Digitalizacion Certificada llevada a
cabo al firmar electrénicamente las
facturas digitalizadas o “escaneadas”
por el propio receptor, y sin necesidad
de acuerdo previo con el emisor.

En este caso, es necesario cumplir
ciertos requisitos en los procesos de
digitalizacién, que puedan ser auditados,
y que permitan confiar en que el
proceso se llevard a cabo respetando
rigurosamente el contenido de los
documentos en papel originales.

Ademds los sistemas técnicos utilizados
deberdn facilitar la firma electrénica en
la fase mas temprana de la digitalizacién
que sea posible, lo que se debera
acreditar igualmente con un proceso de
auditoria, que podrd ser obtenido por el
fabricante.
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Si el proceso se sigue con todos los
requisitos, es posible destruir las
facturas en papel, una vez concluido el
proceso de su digitalizacién certificada.

En estos procesos de digitalizacién, es
deseable aplicar un sistema OCR
(Optical Character Recognition) que
permita obtener no sélo la imagen de la
factura, sino su contenido en forma de
archivo estructurado, del que puedan
extraerse conceptos como el CIF, la
denominacion social, el importe de la
factura y el importe del IVA. De esta
manera la simplificaciéon de procesos en
el receptor es mas completa.

Sin embargo, la enorme variedad de
formatos de factura (cada empresa
desarrolla el suyo) hace muy complejo
un sistema de OCR universal y obliga
habitualmente a adaptar plantillas de
reconocimiento a las facturas de los
emisores mas relevantes.

Por ello, pensando en facilitar la
digitalizacién de documentos es
interesante poder contar con un modelo
normalizado de facturas, que faciliten la

labor de escaneado de los documentos.
Actualmente, el Grupo de Facturaciéon
Electrénica de Asimelec estd trabajando
en el desarrollo de un modelo
normalizado.

El modelo tiene 4 niveles: el nivel A, del
gue ya existe una propuesta es
adecuado para la mayor parte de las
PYMES, el nivel B, de complejidad media
aun no esta definido, y el nivel C
coincide con el modelo de UNeDocs de
las Naciones Unidas, definido para
entornos de importacién y exportacién,
con necesidades complejas. Un nivel
adicional el D, permite un formato libre
pero aflade paginas codificadas en PDF-
417 con el contenido detallado de la
factura descrito en XML

La posibilidad de delegar la ejecucion material

de la facturacion, bien en los destinatarios

de las operaciones (autofactura),

bien en terceros mediante la contratacion

de sus servicios (facturacion por terceros)

se reconoce expresamente en la normativa actual
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2.3.Ejemplos de factura
electroénica

Factura XML

La factura codificada en XML tiene la
ventaja de permitir facilmente el
intercambio entre ordenadores y de ser
facilmente adaptable a las plantillas
deseadas, mediante hojas de estilo.

En las siguientes figuras se muestra un
extracto de cédigo XML de una factura
tipo y su visualizacién “amigable".
Aunque se puede entender el contenido
de una factura en XML, lo Iégico es que
la interprete un ordenador.

La visualizacion se hace mediante una
plantilla de transformacién XSLT
(Extensible Stylesheet Language
Transformations) y mediante una hoja
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= Extracto XML

Normalmente las etiquetas de los campos estardn en inglés,

segun el formato utilizado
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de estilo CSS (Cascading Style Sheet),
como la que difunde la AEAT en su
pagina web. Al aplicarla, se le da un
aspecto concreto a la factura, pero
podria ser otro aplicando una hoja de
estilo diferente. En ocasiones, esto
puede ser interesante cuando una

DORATH
HESUMUEN DF FACTURA b
Cuk Alha
AXME  Madrid
LIl ) FECHA EOHL L 3--1 3
[ 15 08 1547 16001 AT
WAr. rmsne CNMTRATO TOERAR I PAGD :-IL:I_“““
PFEFFEIRIR DTS PO Clamizahs o X
Cole: Sia Mane Maguiak:ra
T BUCURENT O W FALTURA BRI
ORTGINAL [ R
DIEECCION DE ESBFLAY AMIFNTD
_“'Jllll!-ﬂ.'ll\l: Culle Anndm 12
AN g A AU AAMSETIIGAITCTAOMPZES 8923543224 DOVA
[ — Tt e saiect par defartn
DETALLY FACTURL
|_ CSCAPCEE [rreon cerr Joamnad wemwmama [ Toma |
Piscsuria mlometica [E-vs-1987] 1341 S45.678, 1212 345.675,19
TUPORTES
VB | B 12305_«1!‘.,3
NIRRT TS RTERCITINS
[ LA IMPUCSTD [nPoml | oestmromer | cwemn |
A [ 1231 | sersid 1231567819
:mt.rsmsm
[ CLAIEDE MPUEETD [nrom [ easmromee | cooma |
e IIFTETEL v 3ar £7a0 1al R i |

= Presentacion de una factura XML en
pantalla una vez aplicadas las hojas de
transformacién y de estilo.

Una factura XML se puede visualizar de formas diferentes
segun la plantilla (hoja de estilo) aplicada. Por ejemplo, el
receptor puede aplicar su propia plantilla para facilitar la
revisién de muchas facturas ya que los apartados
esenciales de las facturas se posicionardn en la misma
zona de la imagen.

persona tiene que revisar facturas, ya
gue se puede dar un mismo aspecto a
las facturas de todos los proveedores,
facilitando la busqueda visual de
informaciéon homogénea.

i eurobits

En la visualizacién pueden incluirse realces
grdficos.
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Firma genérica de
ficheros/facturas

Existen aplicaciones dirigidas a firmar
electrénicamente cualquier documento
independientemente de su formato. Una
de estas aplicaciones, Profirma, estd a
disposicién de los lectores de este
documento.

Profirma es una aplicacién Windows que
genera ficheros en formato PKCS#7
(uno de los estandares mas difundidos)
con la extension “.fir", en cuyo interior
se almacenan las firmas electronicas,

sjemplo
arhem  bdndn  Ver  Fuanmns  Homaments Ay

O~-8 3 ;hmqm;'

los certificados utilizados vy el
documento firmado, que se puede
extraer para visualizarlo con el
programa adecuado.

Tras instalar Profirma en el ordenador,
se asocian al menu contextual (el que
aparece al pulsar el botén derecho del
ratén sobre un fichero) una serie de
opciones como “Firmar” o “Comprobar
firma".

En las proximas imagenes se recoge el
proceso paso a paso que permite firmar
un documento, en este caso con una de
las claves del DNI electrénico.

srzeain =1

s e S ligsie

; =, = Paso 1de 6. Seleccion de documento de la factura.
= En este caso es un documento Word, pero podria ser cualquier otro.

@]—)))
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= Paso 2 de 6.
Seleccién de opcion
de firma

Pulsando sobre el
documento el botdn
derecho del ratén se
despliega un mend, una
de cuyas opciones es
“Firmar”

= Paso 3 de 6. Selecciéon
de certificado para
firmar

Al pulsar “Firmar" aparece una
ventana con los certificados
existentes en el ordenador. Si
usted no tiene certificados, no
aparecera ninguno. Puede
acudir a un Prestador de
Servicios de Certificacién a
solicitar un certificado o utilizar
el DNI electrédnico, si lo tiene. En
este dltimo caso necesitard un
lector de tarjeta chip y los
drivers adecuados.

= Paso 4 de 6. PIN de
acceso a la clave

Si usa el DNI electrénico sea
paciente ya que por el
tamafio de las claves el
proceso es un poco mds lento
de lo normal.
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]
Qo D | e | e | [
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sa = Paso 5 de 6.
= Confirmacién de la
=5 operacién
zars T
- EI DNI electrdnico tiene

una clave de firma y una
de autenticacidn. En este
caso hemos seleccionado
la clave de firma.

GM‘Q‘J - s | e | 5

“lac

Cwrater ¥
BT
FI=E

s

Mm-.lxl
@_.__w .

M k. 7 S e e e e Fan.

Emvindox T SOLA, FERNAADO TS

Ermrtek prar AL (HE L

Waliin dhmerle. T85O0 Raate 3137008

miche rifam | | Dechramn oo |
——

Pl b Ml bt il

= Paso 6 de 6. Verificacién de la firma

El proceso de firma deja en el mismo directorio del fichero que se ha firmado otro con el mismo
nombre y la extension “.fir". Al pulsar con el botén derecho sobre este nuevo fichero aparece la opcion
“Comprobar firma". Si la pulsamos, aparece una ventana en la que podemos ver el certificado utilizado
y la opcidn de extraer el archivo. Ademds se pueden realizar firmas adicionales .
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Firma en plataformas de
terceros

Las plataformas de terceros quizas son
la opcién mds practica para una pequefia
0 mediana empresa. Generalmente, se
paga una cuota mensual por un servicio
al que se accede de forma remota por
Internet, encargdndose la tercera
empresa de dotar de legalidad a sus
facturas mediante la aplicacién de su
firma electrénica. En este caso la

= Paso 1de 4. Formacion de la
factura a través de un formulario
En este caso se usa el servicio Faccil, uno de
los muchos que existen en internet. También
las entidades financieras, cuando prestan
servicios de facturacién lo hacen con la
modalidad de “facturacién por terceros”, por
lo que el aspecto de la pantalla es muy
parecido a este.

Las facturas se confeccionan a través de
formularios. Las facturas estdn en estado de
“borrador” hasta que se decide que estdn

&

completas y listas para emitir.

= Paso 2 de 4. Emisién de la
factura

Cuando estamos conformes con el contenido
podemos generar la factura, lo que implicard
la asignacién del nimero de factura y la
fecha de emisién. La factura se registrard
ademds en el Libro Registro de Facturas e
IVA.

empresa que emite las facturas no tiene
que preocuparse de la obtencién de los
certificados digitales, porque de ello se
encarga la empresa que presta el
servicio.

En estas plataformas se suele emplear la
modalidad de facturacién por terceros y
en la mayoria de los casos incorporan un
sencillo ERP valido para gestionar la
facturacién de una pequefia empresa.
En ocasiones, las entidades financieras
ofrecen estos servicios a sus clientes.

=
T o
TrCT—
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= Paso 3 de 4. Recepcion de la
factura

En este caso, el destinatario recibe la factura a
través de un correo electrénico. La modalidad
que se aprecia en esta imagen es la de un
fichero pdfincluido dentro de un fichero fir.

E ) s Spedtiabemesptn a2
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= Paso 4 de 4. Visualizacién y ot R e AR
validacion de la factura R e e
El fichero adjunto se puede guardar en un f FACTURA F
directorio del ordenador. Conviene darle un % fres

nombre que permita localizarlo mds tarde. Un H

buen truco es formar el nombre con el CIF del i;. i

emisor y el nimero de serie de la factura.
Ademds, conviene tener un directorio por cada
mes.

s e

SR Factura Electron ﬂ
S — actura Electronica ’
sl B

en— T

Entidades como eurobits gestionan la
infraestructura de gestidn de facturas electrénicas
para diferentes entidades, como Caja Madrid o
Bankinter.

Gl






Proyectos avanzados de factura

electronica

3.1.ldentificacion de
proyectos avanzados

Los proyectos avanzados de
factura electrénica implican una
cierta complejidad en la
implantacién y habitualmente
requerirdn para su disefio e
implementacion la participacién
de varios departamentos en la

empresa (informatica,
administracion, facturacién,
compras, ...)

El nivel de dificultad y la duracién
de este tipo de proyectos variard
en funcién de una serie de
elementos clave como son la
capacidad tecnoldgica y de
desarrollo de la entidad, el grado
de implicacién de los
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En la mayoria de las ocasiones es aconsejable
contar con entidades terceras, que aportaran
a la empresa su experiencia en proyectos

de este tipo y cubriran aquellas areas a las
que la entidad no puede llegar por si misma

participantes, la disposicién de
elementos claves en los sistemas de
facturacién electrénica (ERPs,
certificados digitales, ...), la
adaptabilidad de los elementos
anteriores o la formacion de los
usuarios afectados.

Ejemplos tipicos de

proyectos avanzados

Consideraremos genéricamente que un
proyecto de facturacién electrénica es
avanzado en los siguientes casos:

* Cuando se disefia un producto
especifico, orientado
especificamente a las
necesidades del usuario.

e Cuando se realiza una
integracién de una plataforma o
producto genérico en los
sistemas de informacién del
usuario.

e Cuando se realizan
modificaciones sobre elementos
disponibles en la empresa, como
la integracién de la firma
electrénica en los ERPs.

En la mayoria de las ocasiones es
aconsejable contar con entidades
terceras, consultoras y desarrolladoras
de software, que aportaran a la empresa
su experiencia en proyectos de este tipo
y cubrirdn aquellas dreas a las que la
entidad no puede llegar por si misma. La
actividad del experto puede abarcar
diferentes aspectos:

e Consultoria y asesoramiento
tecnoldgico

¢ Asesoria legal

* Asesoria fiscal

e Formatos y protocolos

e Firma electrénica, validacién y
fechado electrénico

e Desarrollo e implantacion

e Formacion

e Sistemas y comunicaciones

En un proyecto de facturacién
electrénica avanzada es importante
también delimitar claramente al inicio
del proyecto cual es el alcance que
queremos darle al proyecto, es decir,
tomar la decision sobre los objetivos
criticos, recomendables o innecesarios.
Por ejemplo, una empresa puede
plantearse realizar un proyecto de
emisién y recepcién dirigido a todas las



Médulo de Transformacian
Médulo de Custadia
Madulo de Firma

Méadulo de Validacian

= Pilares bdsicos de la eFactura

Proyectos avanzados de factura electrénica

Médulo de transformacién
Realiza modificaciones entre formatos de
entrada y de salida.

Mddulo de custodia
Método de almacenamiento de la factura
original (generada o recibida).

Médulo de firma
Permite realizar firmas electrdnicas en las
facturas en aquellos casos en que el emisor
no tenga la capacidad de firma.

Médulo de validacién
Comprueba la correccidn de las facturas
recibidas

El énfasis en la custodia o en la firma depende del rol de la entidad como emisor o receptor de
facturas. Sin embargo en ocasiones todos los mddulos entran en juego. Por ejemplo en las
modalidades de autofacturacién y subfacturacién (facturacidn por terceros). En la autofacturacion es
el destinatario el que firma electrénicamente. En la subfacturacién, un tercero firma electrénicamente
la factura por cuenta del emisor y custodia la factura electrénica por cuenta del destinatario.

empresas con las que se relaciona o, por
el contrario, sélo aspira a resolver la
facturacién mds compleja con aquellos
clientes / proveedores estratégicos. De
forma similar, puede decidir si abordar
un proyecto completo (emision /
recepcién) o por el contrario enfocarlo
en cualquiera de los dos sentidos en
funcion del mayor peso de alguno de los
elementos.

Desde un punto de vista practico, seria
aconsejable comenzar desarrollando un
proyecto segun el peso de la facturacién
(emision / recepcion) sobre aquellos

clientes con los que se tenga una mayor
relacion, para posteriormente ir
completando el proyecto en funcién de
los recursos disponibles. De esta forma,
se resuelve de forma 4&qil, las
necesidades mas apremiantes de la
empresa sin dejar de lado las posibles
vias de crecimiento posterior.

Por ultimo es recomendable realizar un
proyecto “modulado”, que permita el
crecimiento posterior de la plataforma y
la reutilizacién de elementos para otros
proyectos.

) BPY
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3.2.Proyectos
orientados a la emision
de facturas

El objetivo principal de un proyecto de
emision de facturas suele ser lograr una
reduccion de costes derivada de la
operativa manual de emision de
facturas: impresién, ensobrado, envio, ...
pero también son objetivos relevantes la
optimizacién de los recursos
disponibles, la minimizacion de los

CRL OCSP  CRL CRL  OCSP

CA: CA: CAx

VA
TSA

HSM

= Esquema posible del médulo de firma
basado en XML

Esta modalidad contempla la firma completa ES-XL descrita
en la norma TS 101 903. Si la firma completa se forma en el lado
del firmante, el tercero que confia en el certificado no debe

tiempos de cobro o la fiabilidad en los
métodos de conciliacién contable.

Este es el tipo de proyecto mas
frecuente y el mas sencillo de puesta en
marcha, ya que por lo general, la
empresa que emite es la que controla
los formatos y el medio de emisién de la
factura, sobre todo en aquellos casos en
los que el proveedor tenga una posicion
de fuerza sobre sus clientes. No
obstante lo anterior, en la mayoria de
situaciones serd necesario realizar

Peticion Verificacion Certificado
Peticion Sello Tiempo
Generacion Firma XML DSIG
Adquisicion Clave Privada
Generacion Hash

Datos a Firmar

APLICACION

preocuparse de conocer las peculiaridades del PSC que expidid el

certificado en lo relativo a los servicios de validacién.



conversiones de formatos para
garantizar la interoperabilidad con
determinadas empresas.

La parte mds compleja en los proyectos
de emisidn suele ser el proceso de firma
electronica, ya que implica la integracién
de las claves y certificados en la
plataforma y el desarrollo de la aplicacién
de firma, madxime cuando se opta por
emplear una firma electrénica con todos
los elementos de validacion que permitan
su posterior verificacién al receptor de
forma fiable y perdurable en el tiempo,
para lo cual nos podremos apoyar en
Prestadores de Servicios de Sellado de
Tiempo (TSA) y Prestadores de
Servicios de Validacion (VA).

La parte mas compleja
en los proyectos de
emision suele ser el
proceso de firma
electronica

Aunque esta modalidad no es exigible
desde un punto de vista normativo,
libera al receptor del problema de
validar firmas electrénicas en las que se
haya empleado un certificado expedido
por un prestador de servicios de
certificacién cuya gestién de los
certificados revocados no sea
facilmente accesible para el receptor.

Proyectos avanzados de factura electrénica

3.3.Proyectos
orientados a la
recepcion de facturas

Si en el caso de la emisién, deciamos
gue la parte mds compleja era la de la
firma electrénica de las facturas, en el
caso de la recepcion, el elemento
diferenciador es la validacién, tanto del
formato de los documentos facturas
como de los certificados con los que
estas han sido firmadas.

En el caso de la verificacion de los
formatos de las facturas, es necesario
conocer el tipo de datos que se reciben
para posteriormente convertirlo al
formato interno de la empresa y poder
tratarlo en las aplicaciones
(generalmente el ERP). Evidentemente,
los formatos estructurados como el XML
facilitan enormemente la labor de
conversion.

Para a la validacién de firmas
electrénicas de las facturas, deberemos
tener en cuenta dos elementos
principales: el formato de firma
empleado (XML, CMS, ...) y el certificado
con el cual se ha firmado la factura.
Respecto al primero, deberemos
identificar el formato de firma para
saber analizar los datos informaticos
gue definen esta firma y extraer los
elementos necesarios (sujeto firmante,
emisor del certificado, validez temporal,
localizacion de la informacién de
revocacion, ...)

EL)))
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El elemento diferenciador es la validacion, tanto del
formato de los documentos facturas como de los
certificados con los que éstas han sido firmadas

Una vez extraida la informacién del contenida en el certificado o valernos de
certificado, deberemos comprobar que elementos externos. En la actualidad se
el certificado estaba vigente en el cuenta con elementos facilitadores de la
momento de la firma y que no ha sido labor de validacién de firmas

revocado, para lo cual podremos electrdnicas, como es el caso de las
servirnos de la propia informacion Autoridades de Validacién.

TEXTO

o
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= Algunas de las multiples combinaciones posibles de formatos



Afortunadamente, aunque el texto legal
es absolutamente neutro en este sentido,
el mercado va perfilando estandares de
facto tanto en el formato del propio
documento factura como en la firma
electrénica asociada, dirigidos casi por
completo al XML: UBL, facturae,
UN/CEFACT XMLDSig, XAdES, ...

Una vez realizados los procesos de
validacion y conversion el receptor,

Proyectos avanzados de factura electrénica

deberd integrar los datos obtenidos en
su propio sistema, sin olvidar que debe
custodiar la factura tal y como fue
recibida, al considerarse esta como
original a efectos fiscales.

La Orden EHA 962/2007 incluye
aclaraciones gue conviene tener en
cuenta, en particular para digitalizar y
securizar las facturas recibidas en
formato papel.

= Esquema de
tratamiento e
integracién de
facturas

El uso de diferentes
sistemas de transmision
debe ser tenido en cuenta
en el proyecto, junto con
los formatos de factura y
los de firma.

base de
datos
factura

Gl
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4 hhhbhhhh)
3.4.Preparacion del B, oA

= i
proyecto a Aman
7 73 n)
= 1
Normalmente hay que tener en cuenta 2 ah bl :
una pequefia lista de comprobacién, 2 R 0"
para cerciorarnos de que satisfacemos 2 21717799 :
todos los requisitos. b =
) 1
e : = =
* Especificacion del flujo de 27171797771

facturacién: Analisis de las

caracteristicas de los ¢ Disefio del flujo documental: para
proveedores/clientes para identificar ineficiencias en el
determinar cémo los incorporamos proceso y facilitar la implantacion
al proyecto y de los formatos en de sistemas automatizados de
que emitimos/recibimos las workflow.

facturas. ¢ I[dentificacion de los roles

implicados: es basico identificar
los recursos humanos internos y

Elementos a recordar al externos de la organizacién
implicados en el proyecto asi como
abordar un proyecto de las excepciones.
eFactura e Definicién de los requisitos

legales: definir aquellos aspectos
de la normativa vigente que
puedan afectar al proyecto
* Gestion de la Integracién con
« Disefio del flujo documental proveedores y clientes: tratar con
proveedores y clientes todos
aquellos aspectos que afecten a la
funcionalidad, usabilidad,
« Definicién de los requisitos compatibilidad de formatos, ...
legales e Integracién con los sistemas de la
empresa: l6gicamente el sistema
de facturacién electrénica debera
estar integrado con los sistemas
- Integracién con los sistemas de de la empresa: ERP, Sistemas de
la empresa facturaciéon, CRM y Sistemas de
gestién de pagos.

« Especificacién del flujo de
facturacion

- |dentificacién de los roles
implicados

* Gestion de la Integracién con
proveedores y clientes




3.5.Facturacion
electronica a las
Administraciones
Publicas

Ademas del uso obligatorio de la factura
electrénica en la contratacion con la
Administracién General del Estado, en
los términos de la Ley 30/2007, de 30
de octubre, de Contratos del Sector
Publico, en la Ley 56/2007, de 28 de
diciembre, de Medidas de Impulso de la
Sociedad de la Informacion se prevén
actuaciones de dinamizacién del uso de
la factura electrénica dirigidas al resto
de la actividad productiva del pais, que
se realizaran favoreciendo la
colaboracion entre el Ministerio de
Industria, Turismo y Comercio vy el
Ministerio de Economia y Hacienda.

En concreto, ambos ministerios han
colaborado en el despliegue de portal
facturae (http://www.facturae.es) y en
el desarrollo de la "ORDEN
PRE/2971/2007, de 5 de octubre, sobre
la expedicién de facturas por medios
electrénicos cuando el destinatario de
las mismas sea la Administracion
General del Estado u organismos
publicos vinculados o dependientes de
aquélla y sobre la presentacién ante la
Administracién General del Estado o sus
organismos publicos vinculados o
dependientes de facturas expedidas
entre particulares. (BOE n. 247 de
15/10/2007)" que establece el formato

Proyectos avanzados de factura electrénica

de factura electrénica a utilizar al
enviarla a una administracién publica.

Asimismo, el MITyC, desde su
Subdireccién General de Tecnologias de
la Informacién y de las Comunicaciones,
ha llevado a cabo una serie de
desarrollos gue facilitan la integracion
de la eFactura en las PYMEs, asi como
herramientas que permiten la
verificacién de los documentos
firmados, garantizando asi la
autenticidad e integridad del proceso de
facturacién telematica.

Por otro lado, la Entidad Publica
Empresarial Red.es, adscrita al
Ministerio de Industria, Turismo y
Comercio a través de la Secretaria de
Estado de Telecomunicaciones y para la
Sociedad de la Informacién, promovera
de forma activa el uso de la factura
electrdnica en la relacion entre
empresas y Administracion.

En este sentido Red.es y la FEMP
firmaron un convenio de colaboracién el
26 de Marzo de 2007 cuyo objetivo es
la elaboracién de un estudio en el que
se recoja un analisis de la situacion
actual TIC en la Administracién Local y
el grado de automatizacién de sus
relaciones con las empresas, con el fin
de proponer una serie de
recomendaciones y plan de accién para
una futura ejecucién de actuaciones de
implantacién de la eFactura. De esta
forma, se pretende aprovechar la
capacidad tractora de la Administracién

E BYY
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para provocar una mayor incorporacion
tecnoldgica en el sector privado.

Asimismo, con el objetivo de servir
como referencia y adquirir experiencia
qgue complete el andlisis anteriormente
citado, Red.es prevé la implantacién de
una solucién de eFactura para la
interaccion con sus empresas
proveedoras.

En la Ley 30/2007, de 30 de octubre,
de Contratos del Sector Publico se
indica en su Disposicién final novena....
(Habilitacién normativa en materia de
uso de medios electrénicos,
informaticos o telematicos, y uso de
factura electrénica):

1. Se autoriza al Ministro de
Economia y Hacienda para aprobar,
previo dictamen del Consejo de
Estado, las normas de desarrollo
de la disposicién adicional
decimonovena que puedan ser
necesarias para hacer plenamente
efectivo el uso de medios
electrénicos, informdticos o
telemdticos en los procedimientos
regulados en esta ley.

2. lgualmente, el Ministro de
Economia y Hacienda, mediante
Orden, definird las especificaciones
técnicas de las comunicaciones de
datos que deban efectuarse en
cumplimiento de la presente ley y
establecerd los modelos que deban
utilizarse.

3. En el plazo maximo de un afio
desde la entrada en vigor de la ley,
el Ministro de Economia y
Hacienda aprobard las normas de
desarrollo necesarias para hacer
posible el uso de las facturas
electrénicas en los contratos que
se celebren por las entidades del
sector publico estatal.

4. Transcurridos tres meses desde la
entrada en vigor de las normas a
que se refiere el apartado anterior
la presentacion de facturas
electrdénicas serd obligatoria en la
contratacioén con el sector publico
estatal para las sociedades que
no puedan presentar cuenta de
pérdidas y ganancias abreviada.
Por Orden conjunta de los
Ministros de Economia y Hacienda
y de Industria, Turismo y Comercio,
se extenderd progresivamente la
obligatoriedad del uso de las
facturas electrdnicas para otras
personas fisicas y juridicas en
funcidn de sus caracteristicas y el
volumen de su cifra de negocios.
En todo caso, transcurridos
dieciocho meses desde la entrada
en vigor de las normas a que se
refiere el apartado anterior, el
uso de la factura electrénica sera
obligatorio en todos los contratos
del sector publico estatal: no
obstante, en los contratos
menores, la utilizacién de la
factura electrdnica serd
obligatoria cuando asi se
establezca expresamente en estas
Ordenes de extensidn.
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5. El Consejo de Ministros, a Orden a que se refiere el parrafo
propuesta de los Ministros de anterior.
Economia y Hacienda y de
Industria, Turismo y Comercio, Ademas de este esfuerzo, las
adoptard las medidas necesarias administraciones publicas europeas
para facilitar la emisidn de facturas estan colaborando desde hace tiempo
electrdnicas por las personas y en la definicién de los criterios de
entidades que contraten con el interoperabilidad que sin renuncia a
sector publico estatal, aspectos de soberania sean deseables
garantizando la gratuidad de los en la contratacién publica y en otras
servicios de apoyo que se actividades de desarrollo de las
establezcan para las empresas Administraciones Publicas.

cuya cifra de negocios en el aho
inmediatamente anterior y para el
conjunto de sus actividades sea
inferior al umbral que se fije en la

En el marco del programa IDABC (Interoperable Delivery of European eGovernment
Services to public Administrations, Businesses and Citizens) se ha desarrollado un
estudio sobre el formato de factura electrénica que conviene para su adopcion en
todas las administraciones electrénicas europeas, en el marco de la vigencia comun a
todas ellas de la Directiva 115/2001. Este estudio esta disponible en:
http://www.oio.dk/files/IDA_eProcurement_Protocol_XML_Schema_lnitiative.pdf
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Interaccién con la factura papel

4.1.Como se
conservan
electronicamente
facturas recibidas
en papel

Aungue normativamente se
prevé la conservacién electrénica
de facturas, por la condicion de

gue las facturas deban estar
disponibles para la inspeccién
tributaria en el formato original
en el que fueron recibidas, hasta
muy recientemente se entendia
gue dicha conservacién
electrénica solo aplica a las
facturas remitidas
electrénicamente.

La Agencia Tributaria (seccién
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factura electrénica) estd promoviendo
actualmente el concepto de
Digitalizacién Certificada como el
proceso en que, partiendo de una factura
en papel, se genera una imagen digital
firmada electrénicamente a la que se le
aplica la presuncion de tener el mismo

s
—3 OCR™ —y

RECOGNISING ACHIEVEMENT

plataforma de firma

valor probatorio que la factura original,
de forma semejante a la de una compulsa
electroénica, permitiendo, por ello destruir
la propia factura original en papel.

Para que se dé por buena la presuncién
descrita, serd preciso utilizar

base de
datos

validacion

i




dispositivos auditados (lo que, en
definitiva, supone una modalidad de
homologacién) asi como disponer de un
informe de auditoria del proceso de
digitalizacién.

Para garantizar que los documentos asf
digitalizados cumplen de forma integra
las condiciones de autenticidad, se
recomienda utilizar la modalidad de
firma electrénica ES-X-L, descrita
anteriormente como firma completa, ya
gue quien deba verificar la firma no
debe preocuparse de encontrar el
mecanismo de comprobacién de validez,
qgue puede ser diferente para cada
prestador. Debe tenerse en cuenta que
solo en Espafia existen mds de 20
sistemas de certificacion, cada uno de
los cuales tiene su propio mecanismos
de verificacion.

Si se emplea un sistema OCR (Optical
Character Recognition) el sistema puede
reconocer letras y nimeros y
superponerlos en una capa del fichero,
de forma que se simplifica la indexaciéon
y la busqueda de documentos. Si
ademas la factura se ha impreso segun
una plantilla acordada, el OCR permitird
codificar la factura en el formato
estandar UBL (Promovido por el
consorcio internacional Oasis),
facilitando también la insercién del
contenido de la factura en el sistema
informatico y su tratamiento mas o
menos automatizado.

Por este motivo se recomienda la

Interaccioén con la factura papel

adopcién de modelos de factura
concretos por parte de los emisores.
Asi, incluso cuando se emite una factura
en papel se puede estar facilitando la
labor al receptor.

Para minimizar el nimero de modelos
posibles y mejorar las probabilidades de
reconocimiento éptico, existen varias
iniciativas. Una de ellas es UNeDocs, de
las Naciones Unidas, pensada para
facturas complejas utilizas en
intercambios de importacién y
exportacién, donde seguramente es mds
necesaria por las dificultades afiadidas
por los multiples idiomas utilizados en
un trdnsito de mercancias.

Otra iniciativa es la Factura
Normalizada de ASIMELEC. La factura
normalizada es una plantilla que facilita
la emisiéon de facturas, y su posible
digitalizacién por el receptor. Existen 3
niveles de facturas normalizadas,
dependiendo de la complejidad de la
factura y del tipo de contenido. A, B, C.

La factura normalizada facilita la accién
del OCR cuando se digitaliza por parte
del obligado tributario receptor. Una
variante D de la factura normalizada
incluye un cédigo PDF-417 de la factura
en formato UBL en la ultima hoja de la
factura, para facilitar la conversién a
formato electrénico. Esta modalidad no
lleva firma electrénica, puesto que es
una factura expedida en papel. Otras
modalidades de formatos
bidimensionales son posibles.

Gl
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4.2.C0Omo se conservan
en papel las facturas
recibidas
electronicamente

Aungue existe la posibilidad de
almacenar facturas electrénicas en
papel mediante un cédigo de barras
PDF-417, es posible otro mecanismo
alternativo.

Si existen aplicaciones informaticas que
gestionen un repositorio de facturas

FACTURA HRMADA : 3

= } XML XAdES )
- 57
<fsignature> 4 S

generador hash

= Ejemplo de esquema de generacion
de cédigo de recuperacion de facturas
Con los datos de la factura electrénica se genera un
cddigo identificador unico susceptible de ser
introducido en la copia papel de la factura para su
posterior localizacién y recuperacion.

<invoice> ‘)

- }XML UBL )
<finvoice> 3 N
<signature> \)

emitidas o recibidas, segun
corresponda, junto con la firma
electrénica generada o verificada,
proporcionando un cédigo de
autenticacién de mensajes asociado a
cada factura, cabe la posibilidad de
identificar las facturas mediante dicho
codigo.

Este cédigo permitird el acceso al
documento asociado existente en el
repositorio y garantizara, al que accede,
gue la factura cumple con los requisitos
contemplados en la normativa.

“Esta transcripcién de la factura es auténtica
y garantiza la integridad de la factura Céd.
3e2ehjwew2erfow. Asimismo se puede
verificar su contenido en el siguiente enlace:
http://www.xxxxxxxx.xxx/0123456789

4



Aunque existe la
posibilidad de almacenar
facturas electronicas en
papel mediante un
codigo de barras, es
posible otro mecanismo
alternativo

Por tanto, una factura transcrita al
papel con este cédigo es vdlida, siempre
gue se mantenga dicho repositorio
donde exista la factura y su firma
electrénica, exista un mecanismo de
verificacién de la firma en el repositorio
y se pueda acceder de forma completa a
la factura mediante dicho cédigo
electrénico de autenticacion.

Esta modalidad de gestién de facturas
electrénicas en papel estd prevista en el
Articulo 6 de la Orden EHA-962/2007.

Interaccioén con la factura papel







Formatos de factura y firma

5.1.Formatos de
factura electronica

El formato contenedor de la
factura, esto es, aquel fichero
donde se almacenan los datos
gue conforman la factura antes
de aplicarles la firma electronica,
desde un punto de vista

meramente legal, en principio no
tiene ninguna relevancia. Podria
tratarse de un PDF, un archivo
RTF, un documento Excel, texto
plano, HTML, XML, etc. Cualquier
formato empleado es valido
siempre que posteriormente sea
firmado electrénicamente para
dotarlo de validez legal.
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<?xml version="1.0" encoding="UTF-8"?>
<Invoice xmlns:cbc="urn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents—
1.0” xmlns:cac="urn:oasis:names:specification:ubl:schema:xsd:CommonAggregateComponents—
1.0” xmlns:cur="urn:oasis:names:specification:ubl:schema:xsd:CurrencyCode-1.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”>
<ID>1</ID>
<GUID>7£000001106832df692100000a45€2d8</GUID>
<cbc:IssueDate/>
<InvoiceCurrencyCode>840</InvoiceCurrencyCode>
<LineItemCountNumeric>2</LineItemCountNumeric>
<cac:0OrderReference>
<cac:BuyersID><![CDATA[B82568718]]></cac:BuyersID>
<cac:SellerID><![CDATA[B82568718]]></cac:SellerID>
<DocumentStatusCode><! [CDATA[ ] ]></DocumentStatusCode>
</cac:0rderReference>
<cac:BuyerParty>
<cac:Party>
<cac:PartyName><cbc:Name><![CDATA[Paul Klein]]></cbc:Name></cac:PartyName>
<cac:Address>
<ID>7£000001106709e1bdal0000ec419d26</ID>
<cbc:PostBox></cbc:PostBox>
<cbc:StreetName><![CDATA[Bulbury]]></cbc:StreetName>
<cbc:AdditionalStreetName><![CDATA[ST]]></cbc:AdditionalStreetName>
<cbc:BuildingName><![CDATA[ ] ]></cbc:BuildingName>
<cbc:BuildingNumber><![CDATA[80]]></cbc:BuildingNumber>
<cbc:CityName><![CDATA[ ] ]></cbc:CityName>
<cbc:PostalZone></cbc:PostalZone>
<cbc:CountrySubentity><![CDATA[ ] ]></cbc:CountrySubentity>
<cbc:CountrySubentityCode></cbc:CountrySubentityCode>
<cbc:AddressLine><![CDATA[ ] ]></cbc:AddressLine>
<Country><![CDATA[ ] ]></Country>
</cac:Address>
</cac:Party>
<cac:AccountsContact>
<cbc:Name><! [CDATA[ ] ]></cbc: Name>
<cbc:Telephone><![CDATA[ ] ]></cbc:Telephone>
</cac:AccountsContact>
</cac:BuyerParty>
<cac:SellerParty>
<cac:Party>
<cac:PartyName><cbc:Name><! [CDATA[Know Gate Ltd.]]></cbc:Name></cac:PartyName>
<cac:Address>
<ID>7£0000011067057c4e£100008c688128</ID>
<cbc:StreetName><![CDATA[Wesleyan]]></cbc:StreetName>
<cbc:AdditionalStreetName><![CDATA[ST]]></cbc:AdditionalStreetName>
<cbc:BuildingName><![CDATA[ ] ]></cbc:BuildingName>
<cbc:BuildingNumber><![CDATA[107]]></cbc:BuildingNumber>
<cbc:CityName><![CDATA[Boston]]></cbc:CityName>
<cbc:PostalzZone></cbc:PostalZone>
<cbc:CountrySubentity><![CDATA[MA]]></cbc:CountrySubentity>
<cbc:CountrySubentityCode></cbc:CountrySubentityCode>
<cbc:AddressLine><![CDATA[ ] ]></cbc:AddressLine>
<Country><![CDATA[United States]]></Country>
</cac:Address>
</cac:Party>
<cac:AccountsContact>

= Fxtracto de factura en XML
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El formato de la factura dependera por tanto de las necesidades de la aplicacién vy, de
forma muy significativa, de la estandarizacién del sistema empleado.

El XML permite definir nombres de campos y asignarles significados. Cuando los
ordenadores de dos interlocutores comparten los mismos nombres y las mismas
definiciones, pueden intercambiarse informacién significativa para ambos mediante
XML y actuar en consecuencia.

Existen grupos de trabajo para dar uniformidad a las definiciones de las facturas en
XML, que se agrupan en un organismo de impulso a la estandarizacién que se
denomina OASIS. Las variantes especificas son ebXML (Electronic Business XML) y
UBL (Universal Business Language), que salvo matices (la capa de comunicaciones
gue gestiona cada uno) se refieren al mismo grupo de estandares.

El formato que actualmente cumple de una manera mas efectiva con los
requerimientos de la facturaciéon electrénica es el XML UBL (Universal Business
Language), debido a que se trata de un formato de intercambio basado en ebXML
especialmente diseflado para garantizar la interoperabilidad de las relaciones
comerciales mediante la utilizacién de una biblioteca de esquemas con los datos y
documentos de uso mas frecuente en el trafico mercantil, como los albaranes y
facturas.

UBL permite también un disefio modular adaptable a los requerimientos de cada
usuario, lo que lo convierte en un formato de una gran flexibilidad.

La sintaxis XML se define en http://www.w3.org/XML/
La firma electrdnica basica en XML se define en http://www.w3.org/Signature/

La firma electrénica avanzada se define en
http://uri.etsi.org/01903/v1.2.2/ts_101903v010202p.pdf

La estandarizacién de su formato estd en http://www.ietf.org/rfc/rfc3275.txt
El ebXML se mantiene en http://www.ebxml.org/

El UBL se mantiene en
http://www.oasisopen.org/committees/tc_home.php?wg_abbrev=ubl

@)))
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Sdlo hasta la version 2 (inclusive versiones menores). A partir de la versién 3 el
estdndar se desarrollard en el marco de las Naciones Unidas.

En Espafia, el CCI (Centro de Cooperacién Interbancaria) ha desarrollado un conjunto
de recomendaciones para codificar tanto la factura electrénica como la firma
electrénica. El formato esta basado en XML y recoge todos los requisitos de la
normativa espafiola, en particular el RD-1496/2003 y el RD-87/2005.

En base a este formato, a iniciativa de la Agencia Tributaria y del Ministerio de
Industria, Turismo y Comercio se publica el formato facturae que dispone de un portal
en http://www.facturae.es y se oficializa por la ORDEN PRE/2971/2007, de 5 de
octubre, sobre la expedicion de facturas por medios electrénicos cuando el
destinatario de las mismas sea la Administracion General del Estado u organismos
publicos vinculados o dependientes de aquélla y sobre la presentacién ante la
Administracion General del Estado o sus organismos publicos vinculados o
dependientes de facturas expedidas entre particulares. (BOE n. 247 de 15/10/2007)
Este formato serd de obligado cumplimiento en Espafia para facturas remitidas a las
administraciones publicas y evolucionara de forma que pueda ser considerado la
personalizacién para Espafia de los estdndares internacionales y su guia de
implantacion.

La mayor parte de los formatos internacionales de codificacién de factura estan
experimentando en los uUltimos tiempos una sensibilizacién hacia cierto “ecumenismo”
auspiciado por las Naciones Unidas. La base de los elementos de acuerdo y
convergencia es la Libreria de Componentes Centrales Comunes (Common Core
Components Library), disponible en
http://www.unece.org/cefact/codesfortrade/cosdes_index.htm

que procede de la especificacién Técnica de Componentes Centrales (CCTS, Core
Components Technical Specification), asi como la Especificaciéon de Requisitos de
Negocio de la Factura Intersectorial (Business Requirements Specification (BRS) of the
Cross Industry Invoice) disponible en:
http://www.disa.org/cefact-groups/tbg/wg/tbgl_main.cfm

También es relevante la definicién de Reglas de Denominacién y de Disefio XML (XML
Naming and Design Rules), que en la actualidad se han publicado bajo el auspicio de
UN/CEFACT en su version 2.0 (http://webster.disa.org/cefact-groups/atg).

En el sector de gran consumo, que durante muchos afios ha estado respaldando el
formato EDIFACT (a través de las redes EANCOM, AECOM, en su versién espafiola)
promueve un formato XML, que podria ser el preferido en la migracién desde

) BPY
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EDIFACT, pero todavia no se ha adoptado de forma amplia. Se encuentra informacién
sobre este formato en:

http://www.gsl.org/productssolutions/ecom/xml/
http://www.ean-int.org/productssolutions/ecom/xml/implementation/qguide/index.html

Para quienes deben prever la posibilidad de desarrollar interfaces de conversién de
varios formatos, las prioridades recomendadas son:

e facturae

e UBL (si tiene clientes internacionales)

e GS1-XML (para sus clientes del sector de gran consumo)

En todo caso, hay que dar la bienvenida a una nueva iniciativa de estandarizacién en
el marco de CEN (Comité Europeo de Normalizacién) que acoge al elnvoice Workshop
cuya informacién estd accesible en
http://www.cenorm.be/cenorm/businessdomains/businessdomains/isss/activity/wseinvoice.asp

5.2.Formatos de firma en el marco del Comité Europeo de
Normalizacién otros tipos de firma
Formatos de firma especiales: electrénica que son esenciales para
firma fechada y validada facilitar su uso en diferentes contextos.
Ademas de los tipos de firma simple, La firma bdsica es aquella que recoge los
avanzada y reconocida (qualified elementos esenciales de la firma
electronic signature en inglés) que electrénica: el resumen del documento
establecen tanto la Directiva como la firmado (hash), el certificado del
Ley de Firma Electrénica, desde el firmante asociado a la clave privada con
punto de vista técnico, se han definido la que se firma y el propio resultado de



aplicar la clave privada al resumen, que
es la firma electrénica propiamente
dicha. La firma fechada afiade a la firma
bdsica informacién temporal sobre el
momento de la firma o de su verificacién
y la firma validada afiade a la firma
fechada informacién sobre la vigencia
del certificado empleado en el momento
de la firma o de su verificacién.

Estas modalidades de firma estdn
recogidas en las normas TS101 733y TS
101 903.

La firma validada se denomina también
firma completa (designada con las
siglas ES-XL), porque incluye todos los
elementos que permiten comprobar que
el certificado utilizado por el firmante
estaba vigente en el momento de la
firma.

Estas modalidades de firma se derivan
respectivamente del formato PKCS#7
de RSA las basadas en el estandar TS
101 733 (CAdES) y del formato XMLDsig
(o XAdES en una versién mds avanzada)
del consorcio W3C las basadas en el
estandar TS 101 903.

Ademds estas firmas se pueden
codificar dentro de la especificacién
PDF 1.6 de Adobe, de forma que puedan
ser verificadas con el software gratuito
Acrobat Reader.

La ventaja de utilizar el formato ES-XL
por parte del firmante, es que se
exonera al receptor del problema de

Formatos de factura y firma

validar el certificado utilizado, porque
en la firma ya se incluyen todos los
elementos que garantizan su validez en
el momento de la firma.

Firmas XML

La utilizacién de firmas en XML es la
eleccién evidente cuando el formato
empleado para la formacién de las
propias facturas es también XML. Sin
embargo, la firma XML puede aplicarse
a cualquier tipo de documento, con
independencia de su formato.

Dentro de la firma electrénica en
formato XML, existen diferentes
“subtipos de formatos”, dentro de los
cuales destacan por encima de todos el
XML Dsig y la variante de este, el XML
Advanced Electronic Signatures
(XAdES).

En toda firma XML, segun el estandar
XML DSig, existirian 3 modos de firma:

* Enveloped, en el que la firma se
aflade al final del documento XML
como un elemento mas. Se firma
todo lo inmediatamente anterior al
documento.

* Enveloping, en el que el
documento se incluye dentro de la
firma en la que se referencia lo
firmado como objeto insertado en
la firma. Ya que se referencian los
objetos, este modelo permitiria
distinguir lo que se firma,
pudiendo firmar el objeto entero o
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partes de él (asignando un id diferenciador).
e Detached, en el que la firma y el documento se separan en dos archivos, la URL
donde se encuentra el documento puede aparecer en la propia firma.

XAdES, estd basado en XML Dsig, pero con la ventaja de afiadir diversas capas de
seguridad a la firma y al

| documento firmado.

<ds=slg22tsl;rsigizg;f;> ------- oo + En concreto, se pueden agregar los
<ds:CanonicalizationMethod/> datos relativos a la revocacion y al
S HSE RO sello de tiempo, tal y como se

muestra en el esquema:

XMLDSIG

(<ds:Reference URI? >
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>

</ds:Reference>)+

¢ A pesar de que los datos relativos
</ds:SignedInfo> N
<ds:Signaturevalue> tanto al sellado de tiempo como a

(<ds:KeyInfo>)?- - - - - - - - - + la revocacién del certificado

<ds:0bject> pueden ser de gran utilidad y
aportar un gran valor afiadido al
proceso de firma, éstos no son
obligatorios para dotar de validez a

<QualifyingProperties>

<SignedProperties>

“iepetBigneiirelrepEE i una factura electrénica.
(SigningTime)
(SigningCertificate)
(SignaturePolicyIdentifier)
i o e XAdES cuenta con el respaldo de
(SignerRole)? W3C, OASIS y ETSI (European
</signedSignatureproperties> Telecommunications Standards
<signedDataObjectProperties> Institute) y estd especificado en el
(DataObjectFormat)* 7
(Commi tmentTypeIndication) estandar TS 101903 v.1.2.2.

(AllDataObjectsTimeStamp) *
(IndividualDataObjectsTimeStamp)*
</SignedDataObjectProperties>

Referencia XAdES en la W3C
http://www.w3.org/TR/XAdES/

</SignedProperties>

<UnsignedProperties>

Documento estandarizacion ETSI

<UnsignedSignatureProperties> http://portaLetsi‘org/esi/e|-
(CounterSignature)*

</UnsignedSignatureProperties> sign.asp

</UnsignedProperties>

</QualifyingProperties>

</ds:0bject> = Esquema de agregacién de datos
RIS = = = c c c m e o oo oo 1 ﬁelatnvos a la revocacion vy al sello de
| tiempo
XADES



Firmas PKCS#7/CMS

La firma CMS/PKCS7, esta compuesta
por una serie de elementos que afectan
a la firma, como son, el tipo de algoritmo
hash (generalmente SHAT1), el algoritmo
de firma (generalmente RSA), el hash
resultante del documento, el certificado
digital al que se asocia la clave publica,
la firma PKCS#1 en si misma, nimero de
firmas (multifirma), ...

Existen elementos opcionales y
obligatorios, asi como elementos
firmados y no firmados. Se puede
ampliar informacién del estédndar en:
http://www.ietf.org/rfc/rfc3369.txt

La utilizacién tanto de PKCS7 como de
CMS (Certificate Management Syntax,
disponible en
http://www.ietf.org/rfc/rfc2630.txt)
permite dos variantes: Attached y

Formatos de factura y firma

detached. En la modalidad “attachada”
0 embebida, tanto la firma en si como el
documento del que trae causa se
almacenan en un mismo fichero al estilo
de un “zip". En la version “detachada” o
disociada sélo se incluye la firma, por lo
gue es necesario disponer del
documento original, en el momento de
validar la firma.

Al igual que ocurria en el entorno XML
entre XMLDSig y XAdES, existe un
derivado del CMS, denominado CAdES
(CMS Advanced Signature) que
incorpora junto a la firma electrénica
los tokens (indicadores) de tiempo vy
validacion.

En la practica, CAdES es poco utilizado,
en parte por la tendencia de uso de XML
y en parte por la falta de herramientas
de desarrollo que permitan su

ProFirma - Firnma de dovumenlos

= Utilidad de firma
de documentos en
formato
PKCS#7/CMS

Frwered hp Alhalia Inferachva Temerig [‘{]
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aplicacién. No obstante, debe ser tenida
en cuenta.

Mas informacién de CAdES en:
http://www.ietf.org/internet-
drafts/draft-ietf-smime-cades-00.txt

EDI

El EDI implica la transferencia
electrénica de ordenador a ordenador
de datos comerciales o administrativos
gue se estructuran en un mensaje
normalizado que permite su procesado

automatico.

En sentido estricto, los sistemas EDI

UNA UNB

UNG message

UNH data segment

SIMPLE
DATA ELEMENT N

IAG  +
= Estructura de
intercambio en EDI

value

FUNCTION GROUP
(optional)

tradicionales utilizan el formato
EDIFACT para codificar los mensajes, y
redes de valor afiadido (VAN: Value
Added Network) para transmitirlos y
distribuirlos. Este formato estd recogido
en el estandar ISO 9735 Electronic Data
Interchange for administration,
commerce and transport (EDIFACT).

En un sentido mas amplio, son sistemas
de intercambio de datos los que
permiten que el destinatario de la
transmision pueda utilizar un medio de
recepcién informatizado que le evite el
proceso de reintroducir los datos de
tales mensajes en los programas
informaticos que los tratan, como
sucederia por ejemplo, en el caso de las

INTERCHANGE
(or only) !
MESSAGES  -N?
MESSAGE UNE '
DATA SEGMENT UNT '
COMPOSITE '

DATA ELEMENT

COMPONENT
DATA ELEMENT

COMPONENT
DATA ELEMENT

value value



facturas transmitidas en papel o en
formatos no directamente interpretables
por el ordenador de destino.

En la actualidad los sistemas EDI
legalmente validos (segun el Art.18.1.b
del RD 1496/2003) garantizan la
autenticidad e integridad del mensaje,
de dos formas:

e Mediante una firma electrénica
avanzada de acuerdo con lo
dispuesto en el articulo 2.2 de la
Directiva 1999/93/CE del
Parlamento Europeo y del Consejo,
de 13 de diciembre de 1999, por la
gue se establece un marco
comunitario para la firma
electrénica, basada en un
certificado reconocido y creada
mediante un dispositivo sequro de
creacion de firmas, de acuerdo con
lo dispuesto en los apartados 6 y
10 del articulo 2 de la mencionada
Directiva.

* Mediante un intercambio
electrénico de datos (EDI), tal
como se define en el articulo 2 de
la Recomendacién 1994/820/CE
de la Comision, de 19 de octubre
de 1994, relativa a los aspectos
juridicos del intercambio
electrénico de datos, cuando el
acuerdo relativo a este
intercambio prevea la utilizacién
de procedimientos que garanticen
la autenticidad del origen y la
integridad de los datos.

Cuando se emplea la firma electrénica

Formatos de factura y firma

en EDI, se utilizan las posibilidades del
estdndar a través de dos variantes:

* Cabeceras y pies de seguridad
(USH “security header” - UST
“security trailer"”), que permiten
firmar cada mensaje del
intercambio.

* Mensaje AUTACK que permite
firmar todos los mensajes de un
intercambio.

Aunque cuando se utiliza EDI en el
intercambio electrénico de facturas no es
necesario el uso de la firma electrénica,
éste estd previsto y en Espafia se esta
adoptando de forma generalizada.

Puede obtenerse mas informacién sobre
EDIFACT en:
http://www.gefeg.com/jswg/
http://www.unece.org/cefact/
http://www.aecoc.es

Firma en documentos PDF

Adobe ha definido dentro de la
especificacion PDF un formato de firma
propietario apoyado en la generacién de
firmas en formato PKCSH#7 y su
insercién en un documento PDF. Este
tipo de firmas estd teniendo un éxito
importante, principalmente, por la
posibilidad de que cualquiera pueda
validar las firmas con un producto de
distribucién masiva: el Adobe Reader.

Las principales ventajas de las firmas en
PDF son la sencillez de uso al alcance
de cualquier persona vy la generalizacion
de su validador.

GEL
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Existen soluciones de firma de ficheros
PDF muy interesantes tanto de Adobe
como de terceros.

Los productos de Adobe permiten llevar
a cabo de forma muy sencilla la firma
electrénica, por ejemplo con el
programa Adobe Acrobat.

Algunos productos de servidor de
Adobe permiten extender las funciones
del Reader, habilitando, por ejemplo, la
firma electrénica, lo que no es posible
con el uso basico del Reader por si solo.
También hay soluciones de terceros

para firmar archivos PDF por lotes
desde aplicaciones Java o soluciones
individuales que no requieren la
instalacion de productos de Adobe.

El formato PDF tiene interés, ademas,
por otros motivos: permite programar
en su interior funciones (semejantes a
las que permite javascript) que facilitan
la introduccién y validacién de datos en
formularios y permite codificar estos
datos en XML para facilitar su
exportacién a diferentes sistemas
on-line.

En caso o8 que sals 988 una Facture RectiNeativa, 88 Indlca la causs de e rectifieacion

Aplicabilidad
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Anexo

Anexo Il. Introduccidn a la firma
electroénica y certificacion

electronica

PSCy CA

En las siguientes pdginas se utilizan
dos términos que frecuentemente se
usan como sinénimos pero que no lo
son. Prestador de Servicios de
Certificacién (PSC) es un término
legal, que se define en la Directiva
93/99 y en la ley 59/2003, mientras
que Autoridad de Certificacién (AC)
es un concepto técnico expresamente
recogido en la recomendacion X.509
de la UIT-T. El término PSC es mds
amplio puesto que incluye a las AC
que "“expiden certificados
electrénicos” y también a aquellos
que “prestan otros servicios en
relacién con la firma electrénica”, por
ejemplo AV (Autoridad de Validacién),
AR (Autoridad de Registro), AST
(Autoridad de Sellado Temporal). Con
frecuencia se usan sus términos
equivalentes en inglés: CSP, CA, VA,
RAy TSA.

La Firma Manuscrita

La firma manuscrita permite
certificar el reconocimiento o
conformidad sobre un documento por
parte del firmante, de forma que
tiene una gran importancia desde el
punto de vista legal. Aungue existen
diferentes formas de mostrar o
demostrar conformidad con
diferentes actuaciones, o de cerrar
acuerdos entre personas o empresas,
la firma manuscrita, tiene un
reconocimiento particularmente alto.

La firma manuscrita tiene las
siguientes propiedades:
¢ Sélo puede ser realizada por
una persona
e La puede comprobar cualquier
persona, con la referencia de
una muestra
El problema del reconocimiento de
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firma se resuelve, cuando ésta es manuscrita,
mediante la comparacién con una muestra
(la del carné de identidad, la de la tarjeta de
crédito).

Algo gue es tan facil de hacer y comprobar
en el mundo real, no es tan sencillo en el
mundo virtual. Requiere el uso de la
Criptografia y el empleo de propiedades
matemadticas de los mensajes codificados.

Criptografia

El objetivo basico de la criptografia es
encontrar sistemas que permitan hacer llegar
determinada informacién considerada
secreta, desde un lugar origen a otro destino,
de forma tan segura que, si el mensaje es
interceptado, un atacante no pueda
reconocer el mensaje.

Uno de los objetivos de la criptografia
moderna es encontrar algoritmos basados
en principios matematicos (como la
imposibilidad de tratamiento computacional

= Comparticién de claves
simétricas

La clave que permite intercambiar
informacidn entre Alicia y Borja
debe de ser diferente de la que
comparte Alicia y Carlos.

de determinados problemas complejos)
gue, siendo publicos (es decir,
supuestamente conocidos por un
criptoanalista atacante) permitan
garantizar la inviolabilidad de los mensajes
protegidos por ellos, al menos durante el
tiempo en que pueda ser (til el
conocimiento de la informacion protegida.
Asimismo, no debe ser posible obtener las
claves a partir del conocimiento de
fragmentos cifrados y en claro del mensaje.

Cifrado Simétrico

La caracteristica principal de la criptografia
simétrica es que, utilizando el mismo
algoritmo y la misma clave, permite obtener
el texto cifrado a partir del texto en claroy
viceversa. Por este motivo, puesto que el
algoritmo es publico, es necesario mantener
el secreto de la clave entre las partes que
intervienen.

El cifrado simétrico es el mas fécil de
entender, porque se parece a la forma en que

ﬁ
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Combinaciones de 6 usuarios
tomados de 2 en 2

> 6! .
Cg =—=15 cajas

2l x 4l

= Problema de multiplicidad de
intervinientes y llaves

No es practicable un sistema en el que haya que
gestionar claves para cada dos personas

guardamos las cosas en la vida real. Veamos
un ejemplo:

Supongamos que tenemos una caja con una
cerradura. Si hacemos una sola copia de la
llave y se la damos a nuestro interlocutor,
disponemos de un mecanismo para
intercambiar objetos o mensajes de forma
confidencial y segura con éI.

De esta forma se puede comprobar que el
envio lo hemos hecho nosotros porque
somos los Unicos que hemos podido
introducir el documento (el uso de la caja
actua como firma) y ademds sabemos que
nadie mas puede conocer su contenido
mientras viaja (uso como sobre sequro).

El mayor problema aparece cuando
deseamos que un conjunto numeroso de
interlocutores puedan mantener
comunicaciones entre ellos. En este caso son
necesarias muchas cajas y el doble de Ilaves.

No pueden tenerse cajas y llaves iguales para
interlocutores distintos, ya que ello

Para 1.000 usuarios,
499.500 cajas

conllevaria el riesgo de suplantacién o de
pérdida del secreto en el mensaje.

Cifrado Asimétrico

Existe la posibilidad de encontrar algun
sistema que utilice claves distintas para
cifrar y descifrar un mensaje, de forma que el
conocimiento de la clave de cifrado no
permita el descifrado del mensaje e,
inversamente, que el conocimiento del texto
cifrado y de la clave de descifrado no diga
nada acerca de la clave de cifrado.

Este concepto propuesto por Hellman y Diffie
en 1976 tiene uno de los exponentes mdas
difundidos en el algoritmo de Rivest, Shamir
y Adleman (RSA), basado en la intratabilidad
computacional de la factorizacién en los
ndmeros primos gue los componen, de
grandes nimeros compuestos.

En los algoritmos con parejas de claves,
llamados también asimétricos o de clave
publica, una de las claves se mantiene
secreta, mientras que la otra se hace
libremente disponible: publica.

@]—)))
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El cifrado asimétrico es dificil de entender, vy,
a veces, incluso dificil de creer. Para intentar
explicarlo, sin recurrir a las matematicas,
recurriremos de nuevo a un simil de cajas y
de llaves.

En este caso, no utilizamos cajas normales,
sino “cajas de mago".

Supongamos que tengo una caja de doble
fondo, cuyo anterior propietario era un
mago, con una tapa que se abre de dos
formas distintas con diferentes llaves. La
propiedad de la caja es que lo que se
introduce cuando se abre con una llave pasa
a un compartimento al que solo se puede
acceder si se utiliza la otra llave. En esto,
ambas llaves son equivalentes, es decir, lo
gue se introduce usando una llave sélo puede
recuperarse utilizando la otra.

Si una de las Ilaves la guardo de la forma
mds segura de que soy capaz, y de la otra
hago copias que reparto ampliamente o que
difundo a través de un medio publico,

)
? [ ]

La caja de mago con dos llaves

i
Y =W 6

cualquiera que tenga una de esas llaves
podré entregarme sélo a mi un objeto sin que
los demds lo conozcan. Sélo yo seré capaz de
recoger el envio. En ese caso, la caja se
utiliza como sobre seqguro.

Por otro lado, si decido demostrar que sélo
yo he tenido acceso a determinado dato u
objeto, puedo introducirlo con mi llave en la
caja. Cualquiera que abra la caja y encuentre
el objeto, sabe que sélo yo lo he podido
introducir alli. En este caso, la caja es la
herramienta que me permite realizar mi
firma electrénica.

Si cada persona dispone de una caja como la
mia y reparte las llaves publicas a las demas,
todos disponemos de un sistema para
enviarnos mensajes de forma segura o para
firmar envios. En el caso de 1.000 personas,
necesitamos 1.000 cajas y cada uno tenemos
nuestra clave privada y las claves publicas de
las otras 999.

Para poder comparar, hay que pensar que

= Caja de mago: una sola
llave de entrada y muchas
copias de la llave de salida
La llave de entrada es la PRIVADA,
y la de salida, con mdltiples copias
es la PUBLICA.
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S
Cada usuario tiene su caja,

tiene su llave privada y la
publica de todos los demds

]

con el sistema de cifrado simétrico, con cajas
convencionales, serian necesarias 499.500
cajas y el doble de llaves (Combinaciones de
1.000 elementos tomados de dos en dos).

Con principios equivalentes, la firma
electrénica se basa en los sistemas
criptograficos de clave publica. En estos
sistemas se tiene un algoritmo que toma un
texto en claro y lo cifra con una clave. El texto
cifrado se restituye al texto original mediante
otra clave distinta y vinculada a la de cifrado.
Si la clave de cifrado sélo la tiene una persona
y la de descifrado la conoce todo el mundo, lo
que cifre esa persona podrd ser utilizado
como su firma electrénica, ya que sélo ella la
puede realizar y en cambio todo el mundo la
puede reconocer.

Dando un paso mas: si tomamos un
documento electrénico y le aplicamos un
algoritmo tal que nos permita obtener un
cédigo corto que dependa del contenido del
documento (algo asi como la esencia del
documento, su huella dactilar, tal que si
cambia cualquier cardcter del documento,

= Analogia de multiples cajas y
claves

Ya no es necesario compartir llaves por
cada dos usuarios, como con el sistema de
clave simétrica, sino que cada usuario tiene
su pareja de claves Publica-Privada.

Para 1.000 usuarios,
1.000 cajas

cambia el resultado) y ciframos el cédigo
corto con la clave privada, entonces
obtenemos una firma electrénica que
permite comprobar si se han realizado
modificaciones sobre el documento.

Obtencién de MAC*  EI MAC* es la huella
del documento

Frecuentemente, a este cédigo se le
denomina MAC (Message Authentication
Code), y se calcula en el momento de la
firma, y también cuando se desea realizar el
reconocimiento.

El resultado del algoritmo y el de descifrado
de la firma electrénica deben coincidir: es el
cédigo corto que permite comprobar que
nadie ha modificado el documento que se
utilizé como base cuando se llevé a cabo la
firma electronica.

@)))
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Aparentemente, ha quedado resuelto el
problema de realizar y comprobar la firma
electroénica, pero todavia es necesario un
elemento fundamental: el Prestador de
Servicios de Certificacién.

Para ver su necesidad, podemos plantearnos
el caso en el que dos personajes, Alicia y
Roberto, se intercambian sus claves publicas
mediante un sistema de comunicaciones.

Es posible que se produzca la intercepcién de
los mensajes y que tanto Alicia como Roberto
gqueden confundidos acerca de sus

Soy Alicia, toma

mi clave publica

Soy Roberto, toma
mi clave publica

N .\
Soy Roberto, tom:

mi clave publica ‘

= Problema "“Man in the middle”
Hay que resolver este problema aunque sea mds
tedrico que real.

Soy Alicia, toma
mi clave publica

identidades y claves. Una vez intercambiadas
las claves a través de este atacante, seria
posible para él descodificar y recodificar los
mensajes sin que Alicia ni Roberto se
percataran de que todos sus mensajes son
conocidos y suplantados por el atacante.

Prestador de Servicios de
Certificacion

Para evitar la interceptacién de los mensajes

por parte de un interlocutor ilegitimo que se
inserta en el circuito de intercambio de
claves, se cuenta con una entidad reconocida
por parte de los participantes denominada
Prestador de Servicios de Certificacién.

.
a

Soy Alicia, toma
mi clave pablica, CA
que va dentro del

certificado emitido

por mi CA

_ Soy Roberto, toma
=5 mi clave publica, ‘
que va dentro del _
certificado emitido as
por mi [~

= Funcién de las autoridades de
Certificacion

Ya no es posible el ataque de “hombre en el medio”
porque no puede tener acceso a la clave privada de
la Autoridad de Certificacidn, y por tanto, no puede
falsificar los certificados.

El Prestador de Servicios de Certificacién
recibe la peticiéon de un participante para que
emita un certificado que garantice que su
clave publica es precisamente la suya, para lo
cual realiza las indagaciones necesarias que
permitan confirmar la identidad del
peticionario. Cuando tiene certeza de esta
identidad emite un certificado en el que se
recogen los datos de identificacion e
inseparablemente la clave publica del
peticionario. En el certificado, todos estos
datos van cifrados con la clave privada del
Prestador de Servicios de Certificacién.

Dado que la clave publica del Prestador de
Servicios de Certificacién es conocida por
todos los interlocutores, cualquiera es capaz
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de extraer los datos del certificado. Sin
embargo, nadie es capaz de suplantar al
Prestador de Servicios de Certificacién
emitiendo certificados falsos, ya que carece
de su clave privada.

Bond
oL

Una vez que Alicia y Roberto cuenten con sus
respectivos certificados, ya no
intercambiardn las claves a través del medio
de transmisién, sino que intercambiardn sus
certificados. Volviendo al simil de las cajas, el
Prestador de Servicios de Certificacién
comunica su clave publica a través de los
periédicos y proporciona pruebas de que es
una entidad de confianza por lo que sus
certificados pueden ser considerados vélidos.
Utiliza su caja, cifrada con su llave privada
para proporcionar la informacion sobre la
identidad que se certifica. Entre la
informacién proporcionada estd la clave
publica asociada a la identidad del
certificado.

A partir del certificado, es posible, por tanto,
obtener la clave publica de nuestro
interlocutor y, a partir de alli reconocer su
firma o tener la posibilidad de enviarle

mensajes confidenciales.

Cuando un participante comunica a otro su
certificado, indica el Prestador de Servicios
de Certificacién utilizada. La llave publica del
Prestador de Servicios de Certificacién debe
ser conocida por todos y es la Unica que
necesita ser conocida previamente.
Habitualmente esta incorporada al software
de realizacién y verificacion de firmas
electrénicas, o es posible obtenerla a partir
de sistemas de difusién publicos, tales como
servidores Web.

Por lo dicho hasta ahora, vemos que el
Prestador de Servicios de Certificacién debe ser
una Entidad de Confianza (Trusted Third Party),
Conocida ampliamente, cuya Politica de
Certificacién incluya cldusulas aceptables por
los diferentes interlocutores, que permita, entre
otras cosas, la Verificacion de identidad, que dé
informacién sobre Uso y validez de los
certificados y que realice Gestién de
certificados revocados (para impedir que claves
privadas expuestas puedan tener vigencia) y
ofrezca la Lista de certificados expedidos.

Dado que en una red existe mas de un
Prestador de Servicios de Certificacién, la
seleccién de las autoridades de certificacion
adecuadas para cada uso vendrd dada por las
caracteristicas de su Politica de Certificacién,
o por el reconocimiento de alguna de ellas
por parte de entidades que aceptan sus
certificados. Se han desarrollado sistemas
jerdrquicos que permiten que las aplicaciones
confien en los certificados de nivel inferior en
funcién de la confianza que otorgan al
certificado de la autoridad raiz.

@]—)))



Manuales Plan Avanza. La factura electronica

Los parametros que definen a un Prestador
de Servicios de Certificacién son su direccién
de red (nombre distinguido) y su clave
publica. Ademds es necesario especificar en
su identificacién: Entidad Emisora del
Certificado, Departamento u Organizacién
responsable de la custodia de la clave
privada y Ubicacién (Ciudad, Pais). También
son valorables aspectos como Identificativo
Fiscal o Referencia Registral.

Entidad de Registro

Puesto que al realizar la comprobacion de la
identidad del usuario en la primera
certificacién es necesario realizar unas
actividades especiales, el Prestador de
Servicios de Certificacién lleva asociada una
Entidad de Registro.

Esta Entidad de Registro mantiene
informacién sobre los aspectos relevantes
del registro y sobre los procedimientos de
identificacién utilizados, asi como la
vinculacién del registro con la identidad que
garantiza un Prestador de Servicios de
Certificacion.

Ademds de este tipo de Entidades de
Registro, existen otras, que demuestran la
realizacién en el tiempo de determinados
Actos Electrénicos: Certificaciones en
presencia de un fedatario (como en el caso
de contratos firmados ante notario),
Certificaciones de Acreditacion respecto a la
capacidad suficiente para obrar o para
representar a terceros, Registro de contratos
o transmisiones patrimoniales.

Ya existen algunos casos concretos, como el
gue permite la transmisién y negociacién de
acciones mediante el Sistema de Anotaciones
en Cuenta, que se utiliza en el Mercado de
Valores.

Algunas de estas entidades tienen
actividades independientes y adicionales a
las de las autoridades de certificacion, que se
centran en la Autenticacién de los
Intervinientes y las funciones derivadas.

El esquema completo

Con todos los elementos descritos, ya es
posible tener una idea sobre la forma en que
se realizan los diferentes procesos de firma,
verificacién,...

REALIZACION DE LA FIRMA

Partimos del documento original al que se le
calcula el HASH (o MAC), funcién resumen
unidireccional, que lo identifica
univocamente. El resultado de aplicar esta
funcién se cifra con la clave privada del
titular del certificado (siguiendo con el simil,
se introduce en la “caja de mago”). Lo que se
envia al destinatario es el conjunto formado
por el documento, el hash (o0 MAC) firmado y
el certificado.

COMPROBACION DE LA FIRMA

El receptor recibe el conjunto formado por el
documento, el hash firmado y el certificado.
A partir del certificado, podemos extraer la
clave publica del remitente. Con dicha clave
publica podemos abrir la “caja de mago" y
por tanto obtener el hash que se calculé en
origen. Dado que disponemos del documento,
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Documento original Obtencion de MAC* EIMAC* es la huella Se cifra el MAC* Se envia el documento con la firma

del documento con la clave privada y el certificado

MAC* Message Authentication Code
Esto es la firma

= Simil de firma electrénica

Se aplica la funcién resumen sobre el documento (que obtiene algo semejante a la huella dactilar del documento) y
se cifra con la llave privada del firmante. Se envia el documento, el certificado y el resultado de la operacién
anterior, que es la firma electrénica. La firma electrénica es diferente para cada documento firmado por un mismo
usuario y para el mismo documento si lo firman distintos usuarios.

podemos calcular su hash por nuestra cumplir las siguientes funciones de

cuenta. Al comparar los dos “hash”, el que se seguridad:

calculé en origen y el que se calculé en 1 Integridad,

destino, ambos deben coincidir. En caso de 2ldentificacion del Firmante,

gue no coincidan, esto quiere decir que o 3Prueba de Conformidad con lo firmado,

bien el documento o bien el “hash firmado" 4Momento de la Firma

han tenido alguna incidencia en la

transmision que afecta a su contenido, y por Ademads existen otros principios de seguridad

tanto, la firma no es valida. gue igualmente se satisfacen, segun las
caracteristicas del certificado y del protocolo

Funciones de Seguridad empleado, como disponibilidad, auditabilidad,
fiabilidad, confidencialidad, deteccidn de

Un sistema de Firma Electrénica permite mensajes faltantes en una secuencia, acuse

+B B & W e

Se recibe el documento con la firma Del certificado se obtiene De la firma se obtiene Del documento se obtiene Deben ser iguales
y el certificado la clave publica el MAC* el MAC* el MAC* de la firma
y del documento

Si no coincide el MAC* Obtenido del documento y el
obtenido de la firma, ello puede deberse a que:

« Se ha manipulado el certificado

+ Se ha manipulado el documento

+ Se ha manipulado la firma

MAC* Message Authentication Code

= \erificacién de firma electrdnica

Del certificado se obtiene la clave publica del firmante con lo que se puede descifrar la firma
para obtener el resultado de la funcién resumen aplicada por el firmante. Ademds, aplicando el
mismo algoritmo sobre el documento se calcula de nuevo la funcién resumen. Ambos valores, el
original y el obtenido en destino deben ser iguales.

@)))
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de recibo, poder bastante para el acto y
evidencia legal.

Integridad

No es posible que el contenido del mensaje
sufra ninguna modificacién accidental o
intencionada, una vez firmado.

Identificacion del firmante
Es posible saber quién es el emisor del
mensaje y sus atributos principales..

Prueba de Conformidad con lo firmado

El firmante estd de acuerdo con el contenido
del documento o se vincula con él de alguna
forma (como autor, como revisor, ddndose
por enterado, etc.)

Momento de la Firma

Si la firma se lleva a cabo de forma correcta,
incorporando informacion temporal
fehaciente, es posible saber que el
documento existia antes de un momento
dado, que es el que se indica como momento
de la firma.

Custodia de claves y
dispositivos sequros de
creacion de firma

Un aspecto importante en un entorno de
facturacion electrénica que emplee
certificados digitales es el referido a la
custodia de la clave privada asociada a la
clave publica y al certificado empleado para
la firma de facturas.

Lo que cominmente conocemos como
certificado digital, consta en realidad de tres
elementos importantes:

e La clave privada: se trata de una clave
generada de forma aleatoria a partir
de unos algoritmos mateméticos de
una determinada longitud. En la
actualidad se suele emplear para
claves personales el algoritmo RSA y
claves de 1.024 bits. Esta clave debe
ser conocida y manejada Unicamente
por el usuario de esta.

La clave publica: esta clave esta
generada en base a la anterior, si bien
resulta extremadamente complejo
inferir la clave privada una vez
conocida esta clave publica. El objetiva
de esta clave es permitir su
intercambio, por lo cual su naturaleza
es publica.

La clave publica generada se
incorpora, junto con los datos del
usuario del certificado (nombre, DNI,
empresa, ...) a un documento formado
en base al estdndar X509 v.3. Este
documento es firmado por una
Autoridad de Certificacién, que de esta
manera certifica la autenticidad de
todos los datos contenidos en él. Este
documento firmado por la Autoridad
de Certificacion es el certificado digital
propiamente dicho.

La sequridad del sistema de firmas radica por
tanto en la proteccién de la clave privada.
Esta clave puede ser almacenada de
diferentes formas:

e Almacén en claro: La clave privada se
almacena en el disco sin ninguna
proteccién, salvo, en su caso, la
proteccién habitual para ficheros
sensibles.
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e Almacén en repositorios especiales:
Microsoft, dispone de un gestor de
claves y certificados propio, el cual te
permite proteger la clave privada con
una contrasefia. El principal problema
radica en la dependencia a una
plataforma y la escasa sequridad del
proceso.

Almacén PKCS12 / PEM: se trata de
archivos contenedores de la clave
privada, la clave publica y el
certificado. La clave privada puede ser
protegida por contrasefia.

Almacén en Tarjetas de memoria:
algunas tarjetas chip de memoria
permiten el almacén y recuperacioén de
claves y certificados. Su principal
ventaja es su portabilidad y su
desventaja es que las operaciones
criptograficas se realizan fuera de la
tarjeta.

Almacén en tokens criptogréficos: las
tarjetas criptogréficas dotan de la
misma portabilidad que la tarjeta de
memoria con el afiadido de que las
operaciones criptogréficas se realizan
en la propia tarjeta, por lo que la clave
privada nunca sale de la misma.

Tintan dpticaments variables  Mioroesarbura  Distos de filacién
* |

e Almacén en HSM: el hardware
criptogréfico otorga la misma
funcionalidad que los tokens pero
estdn optimizados para realizar
procesos en batch. Es recomendable su
uso cuando se realicen muchas
operaciones criptograficas y se quiera
dotar al sistema de una gran
seqguridad. Ademds puede
acompafiarse de aceleradores
criptogréficos que optimicen su
funcionalidad.

Para la utilizacion de las claves de firma se
recomienda en términos absolutos el uso de
algun Hardware Criptografico HSM, por su
mayor eficiencia (en términos de velocidad y
seqguridad) frente a la alternativa de
almacenamiento software.

No obstante dependerd del alcance del
proyecto la decisién respecto al medio a
emplear, si bien debemos tener en cuenta
que la ley de firma electrénica exige la
utilizacién de dispositivos seqguros de
creacién de firma para la generacién de
“firmas reconocidas".

Fondos de veguridad

Fiin

ARAUDTAZE
Ev"i‘n‘\zeu

Irnagan 4 ser camblants

= E| DNI electrénico
es considerado un
dispositivo seqguro
de creacion de firma

Frma Redeur
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Anexo

Anexo Il. Marco juridico de |la
firma y de la factura electrénica

Validez legal de la miembros relativa a los
factura electronica impuestos sobre el volumen de
negocios. Sistema comun del
La factura electrénica es plenamente IVA: Base imponible uniforme
legal en toda Europa. Las normas (77/388/CEE).
aplicables son fundamentalmente las * Directiva 1999/93/CE del
siguientes: Parlamento Europeo y del
e Sexta Directiva del Consejo, de Consejo, de 13 de diciembre de
17 de mayo de 1977, en materia 1999, por la que se establece
de armonizacién de las un marco comunitario para la

legislaciones de los Estados firma electronica.
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« Directiva 2006/112/CE del Consejo, de
28 de noviembre de 2006, relativa al
sistema comun del impuesto sobre el
valor afiadido.

Directiva 2001/115/CE del Consejo, de
20 de diciembre de 2001, por la que se
modifica la Directiva 77/388/CEE con
objeto de simplificar, modernizar y
armonizar las condiciones impuestas a
la facturacién en relacién con el
Impuesto sobre el Valor Afiadido.

Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccién de Datos de
Caracter Personal

Ley 37/1992, de 28 de diciembre, del
Impuesto sobre el Valor Afiadido.

Ley 58/2003, de 17 de diciembre,
General Tributaria.

Ley 59/2003, de 19 de diciembre, de
Firma Electrénica.

Ley 53/2002, de 30 de diciembre, de
Medidas Fiscales, Administrativas y del
Orden Social (articulo 164),

Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil.

LEY 11/2007, de 22 de junio, de acceso
electroénico de los ciudadanos a los
Servicios Publicos

Ley 30/2007, de 30 de octubre, de
Contratos del Sector Publico.

LEY 56/2007, de 28 de diciembre, de
Medidas de Impulso de la Sociedad de
la Informacién.

Real Decreto 1496/2003, de 28 de
noviembre, por el que se aprueba el
Reglamento por el que se regulan las
obligaciones de facturacion, y se
modifica el Reglamento del Impuesto
sobre el Valor Afiadido.

* Real Decreto 87/2005, de 31 de enero,
por el que se modifican el Reglamento
del Impuesto sobre el Valor Afiadido,
aprobado por Real Decreto 1624/1992,
de 29 de diciembre, el Reglamento de
los Impuestos Especiales, aprobado por
Real Decreto 1165/1995, de 7 de julio, y
el Reglamento por el que se regulan
las obligaciones de facturacion,
aprobado por Real Decreto 1496/2003,
de 28 de noviembre.

Orden HAC/1181/2003, de 12 de mayo,
por la que se establecen normas
especificas sobre el uso de la firma
electroénica en las relaciones tributarias
por medios electrénicos, informaticos y
telematicos con la Agencia Estatal de
Administracién Tributaria.

Resolucién, de 24 de julio de 2003, de
la Direccién General de la Agencia
Estatal de Administracién Tributaria
por la que se establece el
procedimiento a sequir para la
admision de certificados de entidades
prestadoras de servicios de
certificacién electronica.

ORDEN EHA/962/2007, de 10 de abril,
por la que se desarrollan determinadas
disposiciones sobre facturacién
telematica y conservacién electrénica
de facturas, contenidas en el Real
Decreto 1496/2003, de 28 de
noviembre, por el que se aprueba el
reglamento por el que se regulan las
obligaciones de facturacion.

ORDEN PRE/2971/2007, de 5 de
octubre, sobre la expedicién de
facturas por medios electrénicos
cuando el destinatario de las mismas



Anexo Il. Marco Juridico de la firma y de la factura electrdnica

sea la Administracién General del
Estado u organismos publicos
vinculados o dependientes de aquélla y
sobre la presentacion ante la
Administracién General del Estado o
sus organismos publicos vinculados o
dependientes de facturas expedidas
entre particulares. (BOE n. 247 de
15/10/2007).

RESOLUCION de 24 de octubre de
2007, de la Agencia Estatal de
Administracién Tributaria, sobre
procedimiento para la homologacién
de software de digitalizacion
contemplado en la Orden
EHA/962/2007, de 10 de abril de 2007.

Histéricamente, la evoluciéon normativa ha
sido la siguiente:

A partir de la Ley 10/1985, de 26 de abril, de
modificacién parcial de la Ley General
Tributaria, se instaura la obligacién de expedir
factura en las operaciones que realicen los
empresarios o profesionales determinados por
la ley. Posteriormente, la Ley 37/1992, de 28
de diciembre, del Impuesto sobre el Valor
Afadido? reconoce la validez de la facturacién
telemdtica, aungue sin entrar en detalles
respecto a su formulacion.

Hasta la publicacion del Real

Decreto 1496/2003, de 28 de noviembre, la
facturacién ha sido regulada por la
disposicién dictada en desarrollo de la norma

legal indicada, el Real Decreto 2402/1985, de
18 de diciembre3, ya derogado.

El articulo 9 bis del Real Decreto 2402/1985,
de 18 de diciembre, reconocia expresamente
la misma validez a las facturas emitidas por
medios electrénicos que a las originales: “(...)
las facturas transmitidas por via telemdtica a
que se refiere el articulo 88.2 de la Ley del
Impuesto del Valor Afadido, tendrdn la misma
validez que las facturas originales. (...)".

Igualmente, el legislador contemplaba el
empleo de la factura electrénica en el citado
articulo para imponer a empresarios y
profesionales la obligaciéon de solicitud a la
Agencia Estatal de Administracién Tributaria
el empleo de estos distintos medios para que,
una vez examinada la solucién propuesta,
resuelva la Agencia en el plazo de seis (6)
meses sobre su oportunidad.

Este articulo remitia al Ministerio de
Economia y Hacienda para que dictara la
correspondiente norma de aplicacion. Esta
Orden de 22 de marzo de 1996, fue
modificada y derogada a

su vez por la Orden HAC/3134/2002, de 5
de diciembre, sobre un nuevo desarrollo del
régimen de facturacién telemdtica previsto
en el articulo 88 de la Ley 37/1992, de 28 de
diciembre, del Impuesto sobre el Valor
Afiadido, y en el articulo 9 bis del Real
Decreto 2402/1985, de 18 de diciembre, que
también esta derogada en la actualidad.

2 Art. 88 Ley 37/1992, de 28 de diciembre, del Impuesto Sobre el Valor Afiadido

3 Art. 9 bis) Real Decreto 2402/1985, de 18 de diciembre

E) BPY
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En aras de aminorar la presion fiscal
indirecta del contribuyente, asi como de
facilitar todo aquello que redunde en
beneficio de la economia nacional sin
menoscabo de la gestién y control tributario,
y en cumplimiento de lo dispuesto en el
mencionado articulo 9 bis del Real Decreto
2402/1985, la Orden HAC/3134/2002, de 5
de diciembre, sobre un nuevo desarrollo del
régimen de facturacion telematica previsto
en el articulo 88 de la Ley 37/1992, de 28 de
diciembre, del Impuesto sobre el Valor
Afadido, y en el articulo 9 bis del Real
Decreto 2402/1985, de 18 de diciembre,
desarrolla el régimen juridico aplicable a los
sistemas de facturacién por medios
telematicos, definiendo el marco juridico de
las obligaciones formales y materiales de
todos los sujetos que intervienen en el
mismo, sustituyendo las facturas en soporte
papel por facturas electrénicas que deberan
conservarse en soportes magnéticos u
Opticos de acuerdo con las especificaciones
contenidas en la presente Orden.

Los principios que informan los sistemas de
facturacién telemética son:

¢ El interés general que supone la
aprobacién de un sistema de
facturacién por via telematica.

e Eficacia de la gestiéon empresarial y de
la actividad fiscalizadora de la
Administracion.

* Principio de integridad de los datos,
debiendo conservarse integramente en
los ficheros la informacién contenida
en las facturas.

* Validez justificativa de las facturas.

e El respeto al articulo 31 de la

Constituciéon Espafiola implica el
principio de efectividad total en
materia de tributos.

Por la Orden EHA/962/2007 se desarrollan y
aclaran determinados aspectos relacionados
con la remisién y conservacion de facturas y
documentos sustitutivos en el marco del Real
Decreto 1496/2003, de 28 de noviembre, por
el que se aprueba el Reglamento por el que
se regulan las obligaciones de facturacién.

También afiade por primera vez la posibilidad
de la digitalizacion certificada de facturas
papel para convertirlas en e-facturas legales.

Asi mismo esta Orden deroga la Orden
HAC/3134/2002, de 5 de diciembre, sobre un
nuevo desarrollo del régimen de facturacién
telemdtica previsto en el articulo 88 de la Ley
37/1992, de 28 de diciembre, del Impuesto
sobre el Valor Afiadido, y en el articulo 9 bis del
Real Decreto 2402/1985, de 18 de diciembre.

Respecto a la normativa comunitaria
existente, hasta finales del 2001 la regulacion
de la factura electrénica era bastante
limitada, cifiéndose exclusivamente a sefialar
los requisitos minimos que los Estados
Miembros habian de exigir en las facturas.

Con la aprobacién de la Directiva
2001/115/CE del Consejo, de 20 de
diciembre de 2001, se armoniza el espacio
comunitario y se introducen novedosas
cuestiones relativas a la facturacién. Entre
estas novedades podemos sefialar la
enumeracion de los supuestos de
obligatoriedad de expedicidn, las menciones
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obligatorias que habrd de contener toda
factura, la obligacién de utilizacién de nuevas
tecnologias, etc.

Un aspecto interesante, es que algunas de las
cuestiones abordadas por la Administracién
en el Real Decreto 1496/2003, como por
ejemplo el tratamiento de las facturas
rectificativas, no son de cardcter novedoso,
aunqgue en el tiempo transcurrido no se habian
adoptado como précticas empresariales. Este
hecho junto con la actualizacién normativa en
la materia, hacian necesaria la aprobacién de
norma que recogiera, la dispersa y no
actualizada, legislacion existente. De hecho se
sefiala expresamente que las referencias
hechas en los distintos textos normativos al
Real Decreto 2402/1985, de 18 de diciembre,
se entenderdn realizadas al Real Decreto
1496/2003, de 28 de diciembre, por el que
se requla el Reglamento de las obligaciones
de facturacion.

Las empresas espafiolas tienen la obligacién
legal de expedir y entregar factura o
documentos sustitutivos, en los casos
permitidos por la ley, en relacion con todas
las operaciones comerciales que realicen en
el desarrollo de su actividad.
Este deber legal va acompafiado, en su caso,
de la obligacion de cumplimiento de la
normativa vigente aplicable a la factura
electronica, la cual sefiala como requisitos
obligatorios minimos, que han de contener
tanto las facturas que se emitan como sus
copias, los siguientes datos4:
* Namero de la factura y, en su caso,
serie. El uso de series diferentes afiade
una gran flexibilidad a las diferentes

4 Art. 6y 7 RD 1496/2003

modalidades de facturacién, entre las
gue se podrian identificar la
“autofacturacién” y la “facturacion por
terceros".
Fecha de expedicién. En algunos casos
esta fecha coincidira con la de entrega
del bien o de prestacién de servicio,
pero cuando no coincida, no puede
superar el plazo previsto por la
normativa.
Nombre y apellidos, o razén social,
tanto del obligado a expedir la factura
como del destinatario de la misma.
La factura habrd de consignar la
denominacion social de la forma que
esté registrada, es decir, para su
validez, la factura deberd contener el
nombre completo registrado en la
escritura de constituciéon inscrita en el
Registro Mercantil, no revistiendo
validez los nombres comerciales ni las
posibles abreviaturas, salvo las que
debido a limitaciones técnicas no
permitan hacer constar el nombre
completo y sean de comun uso
aceptadas (tales como S.A., S.L., SC,
etc.)
Ndmero de Identificacién Fiscal. En
consideracién a la Directiva
2001/115/CE las empresas antepondran
las letras ES al CIF otorgado por la
Administracion Tributaria (en base al
estandar internacional 1ISO-3166 alfa2,
que sirve para identificar al Estado
miembro que haya atribuido el NUmero
de identificacion fiscal).
e Domicilio fisico de los obligados
tributarios, tanto emisor como

E BPY
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destinatario. No tiene por qué coincidir
con el lugar en el que se hace la
entrega de bienes y servicios. Este
dato puede figurar en la factura, pero
no es un requisito esencial para su
validez.

Descripcion de operaciones.
Sefialando, de forma destacada, la
fecha de entrega del bien o de la
prestacién del servicio.

En el supuesto, que para dar
cumplimiento a este requisito se haga
uso de la informacién contenida en
albaranes, este hecho habra de ser
mencionado en la respectiva factura,
haciendo referencia de manera
inequivoca al correspondiente albaran,
el cudl debera conservarse
debidamente anexado a la factura.
Esto es asi, debido a la calificacién del
albardn como soporte documental de
las operaciones realizadas, es decir,
tendra la consideracién de parte
integrante de la factura a la que se
adjunte y estard sometido a las mismas
obligaciones de conservacion que la
referida factura.

Si el destinatario de la factura fuera
empresario o profesional, podran
agruparse en una sola factura todas
las operaciones llevadas a cabo en
distintas fechas de un mes natural.
Igualmente, podrd realizarse la
agrupacion sefialada en una uUnica
factura las distintas operaciones
realizadas con el mismo proveedor
cuando el obligado a la expedicién sea
el sujeto pasivo del impuesto (IVA).

* Tipo o tipos impositivos aplicables a

las operaciones. O mencién expresa de
la causa de exencién o no sujecion, en
su caso.

e La cuota repercutida.

Aspectos legales de la firma
electronica

Una norma que afecta a la implementacién de
la Factura Electrénica es la Ley 59/2003 de
Firma Electrénica en la que se recoge la
equiparacién de la firma electrénica reconocida
a la manuscrita y establece que no puede
negarse el reconocimiento legal de cualquier
firma electrénica, incluso de las modalidades
simple 0 avanzada, por el hecho de presentarse
en formato electrénico. Esta Ley constituye la
transposicion de la Directiva 1999/93.

Las variantes técnicas de realizacién de firma
electrénica son muy amplias. En la Directiva
2001/115 que regula la factura electrénica a
nivel europeo, se exige al menos el empleo de
firma electrénica avanzada, aunque en Espafia
el legislador ha optado por requerir el nivel
mas exigente definido en la Directiva: el de
firma electrénica reconocida (qualified
electronic signature en inglés).

En la realizacién de la factura electrénica, la
forma mds sencilla de dotar de validez juridica
al documento electrénico que la contiene,
consiste en incorporarle una firma electrénica.
El articulo 18 del Real Decreto-1496/2003
establece expresamente que serd valida una
firma electrénica avanzada de acuerdo con lo
dispuesto en el articulo 2.2 de la Directiva
1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que
se establece un marco comunitario para la
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firma electrénica, basada en un certificado
reconocido y creada mediante un dispositivo
sequro de creacion de firmas, de acuerdo con
lo dispuesto en los apartados 6 y 10 del articulo
2 de la mencionada Directiva.

Es decir, cualquier certificado reconocido (o
cualificado si se utiliza la traduccion directa
de la Directiva) es valido. La propia cualidad
del certificado se establece en normas
técnicas y econdmicas que emanan de la
Directiva (que en el caso de prestadores de
servicios de certificacién espafioles se
concretan en la Ley 59/2003). En
particular se indica que este tipo de
certificados se expide a personas fisicas.

El certificado reconocido otorga a la firma el
nivel mayor de valor juridico en la jerarquia
establecida por la Ley 59/2003, de Firma
Electrénica:

La firma electrénica (simple) es el conjunto de
datos en forma electrénica, consignados junto
a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacién del
firmante (de los datos a los que se asocia)

La firma electrénica avanzada es la firma
electrénica que permite identificar al firmante
y detectar cualquier cambio ulterior de los
datos firmados, que esta vinculada al firmante
de manera Unica y a los datos a que se refiere
y que ha sido creada por medios que el
firmante puede mantener bajo su exclusivo
control. Es decir, que estd llevada a cabo con
criptografia de clave publica y con el respaldo
de un certificado electrénico.

La firma electrénica reconocida es la firma
electrénica avanzada basada en un certificado
reconocido y generada mediante un dispositivo

seqguro de creacion de firma. La firma
electrénica reconocida tendrd respecto de los
datos consignados en forma electrénica el
mismo valor que la firma manuscrita en
relacién con los consignados en papel.
Frecuentemente a la firma electrénica
reconocida se la denomina también cualificada,
a partir de la definicion de certificado
cualificado de la directiva que acabé
traduciéndose como “reconocido”.

Como ejemplo, podemos indicar que una firma
grafica digitalizada, incorporada a un
documento, puede ser considerada firma
electrénica simple. También tiene la
consideracién de firma electrénica simple la
identificacion de un usuario mediante
identificativo de usuario y clave (o password),
o mediante un PIN, como en el caso de las
tarjetas de crédito.

Una variante de firma electrénica avanzada es
la que emplea criptografia de clave publica, y
un cédigo de verificacién del contenido del
documento, como por ejemplo la que se utiliza
en el correo electrénico. En este caso, aunque
el certificado utilizado no se haya obtenido tras
un proceso riguroso de verificacién de
identidad, se siguen cumpliendo los supuestos
bdsicos que exige la norma. El uso de sistemas
criptograficos como PGP también cumple estos
requisitos.

Cuando la identidad se comprueba de forma
rigurosa, se cumple uno de los requisitos
formales del certificado reconocido, aunque no
es el Unico. Por eso, en ocasiones pueden
establecerse subniveles de firma electrénica
avanzada segun el rigor del prestador de
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servicios de certificacion (o de sus entidades de
inscripcién - autoridades de registro) al expedir
el certificado (i.- identidad alegada, ii.- direccién
de e-mail verificada, iii.- datos verificados
indirectamente por vinculacién con otros, iv.-
datos verificados indirectamente por relacién
preexistente, v.- aportacién de documentos y
evidencias de forma no presencial)

Cuando se realiza verificacién presencial de los
datos del firmante y se cumplen otros
requisitos formales, el prestador de servicios
de certificacién estd en disposicién de emitir
certificados reconocidos, que son los que dan
lugar a la firma electrénica reconocida.

La regla general es utilizar en lo posible
certificados personales (para que sean vdlidos
en toda Europa)

De entre estos, deben preferirse aquellos que
en su codificacion incluyan una referencia a la
empresa en la que la persona presta sus
servicios. Mejor todavia es emplear certificados
de representante que se hayan obtenido en
base a un poder notarial que restrinja su uso a
firma de facturas.

La Ley 59/2003, de 19 de diciembre, de Firma
Electrénica requla de manera expresa los
certificados electrénicos de personas
juridicas®.

En el trafico juridico, aunque a través de una
ficcion, se reconoce personalidad juridica y
capacidad de obrar a las personas juridicas, el
ejercicio de tales potestades sélo puede ser

efectivo mediante la intervencién de una
persona fisica que actua en representacién de
la entidad®.

Pero la Ley de Firma Electrdnica introduce una
novedad, la posibilidad de que las personas
juridicas firmen por si mismas guedando de
esta forma vinculadas en sus operaciones
realizadas mediante el uso de medios
telematicos.

Para que ello sea posible y revista validez, es
necesario que los datos de creacién de firma
sean custodiados por la persona fisica
solicitante, cuyos datos van insertos en el
certificado electrdnico, que asume las
responsabilidades previstas en la ley.

La intervencién de los representantes de las
personas juridicas es un claro ejemplo de la
|lamada representacion necesaria. La misma
deriva de la celebracién del otorgamiento de
un documento publico el cual reconoce a un
sujeto, persona fisica, determinado como
representante legal de una persona juridica
determinada.

Pues bien, la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica, requla los certificados de
representantes (articulos 11.4, 13.3y 23.2),
cuyo contenido deberd tener mencién expresa
del documento publico acreditativo de las
facultades del firmante.

El régimen juridico aplicable a este tipo de
certificados es analogo al sefialado para la
representacion propiamente dicha por la
legislacién comun.

5 Art. 7 Ley 59/2003, de 19 de diciembre, de Firma Electrénica

6 Art. 35/ss Cédigo Civil
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Los certificados de representante son idéneos para el uso y desarrollo de sistemas de facturacién
electrénica.

La Ley 59/2003 de Firma Electrénica es la mds reciente transposicién a nuestro ordenamiento
juridico de la Directiva 1999/93/CE. En esta Ley se define como firma electrénica reconocida la
firma electrénica avanzada, basada en un certificado reconocido y creada mediante un dispositivo
sequro de creacion de firma. Es por tanto el tipo de firma adecuado para la facturacién electrénica.
Cabe destacar que la Directiva 2001/115/CE solo exige firma electrénica avanzada, aunque autoriza a
los paises miembros a exigir la firma reconocida en el &mbito nacional.

Dado que el RD 1496/2003 se publicé el 29 de noviembre y la Ley 59/2003 se publicé el 20 de
diciembre, a lo largo del afio 2003 estuvieron vigentes otras normas. En particular, la Orden
HAC/3134/2002, de 5 de diciembre, sobre un nuevo desarrollo del régimen de facturacion telemética
previsto en el articulo 88 de la Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor
Afadido, y en el articulo 9 bis del Real Decreto 2402/1985, de 18 de diciembre, y la Orden
HAC/1181/2003, de 12 de mayo, por la que se establecen normas especificas sobre el uso de la firma
electrénica en las relaciones tributarias por medios electrénicos, informaticos y teleméticos con la
Agencia Estatal de Administracién Tributaria.

La Orden EHA/962/2007 aclara que cualquier otra firma electrénica avanzada, basada en un
certificado reconocido (de cualquier prestador de servicios de certificacién europeo, con a arreglo a
su normativa nacional, derivada de la Directiva 1999/93) y generada mediante un dispositivo sequro
de firma (lo que el articulo 3.3 de la Ley 59/2003, de firma electrdnica, denomina firma electrénica
reconocida) es plenamente valida. La Orden EHA/962/2007 ademds deroga la Orden
HAC/3134/2002.

En virtud de la Orden HAC/1181/2003 son validos los certificados que se indican en las tablas
siguientes:
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PERSOMAS FISICAS

Organizacion (Q) Unidad Qrganizativa (QU) Nombre Comtin (CN)
FNMT FNMT Clase 2 CA
\Generalitat Valenciana PIIGVA CAGVA

Consejo General de la Abogacia NIF
Q28630081

Consutte hitp:(fwww.acabogacia.ong

Autoridad de Certificacion de la Abogacia

Firma profesional §.A. NIF A-52634068

Jararquia de Certificacion Firma
profesional

AC Firma profesipnal - A1

(MIF Q-0801175-1)

Fublica

\ANF Autoridad de Certificacion ANF Clase 1 CA ANF Server CA

\AC Camerfirma SA RACER

IConsejo Superior de Camaras de Comercio (Cansejo Superior de Cimaras
incustria y Navegacion

IAC Camerfirma SA AC Camerfirma Certificados
IAgencia Catalana de Certificacion Secretaria d'Administracio | Funcio EC-SAFP

Solo certificados de clase 1 (distintivo CPISR-1
&l comiznzo del CommonName)

(NIF Q-0801176-)

ciutadans

\Agencia Catalana de Cerificacion Administracions Locals de Cafalunya  [EC-AL

(NIF Q-0801176-1) Solo certificados de clase 1
(distintivo GPISR-1 al comienzo del
CommonName)

\Agencia Catalana de Certificacio Entitat publica de cartificacio de EC-IDCat

IZENPE 5.A. - CIF A-01337260-RMerc. Vitoria-
(Gasteiz T1055 F62 58

INZZ Ziurtagiri publikoa - Cerificado
publica SCI

Herritar eta Erakundesn CA - CA de Cludadanos
y Enfidades

\Agencia Notarial de Certificacién S.L.
Unipersonal - CIF BA3395568

AMCERT Certificados Notariales Personales

\Agencia Notarial de Certificacién S.L.
Unipersonal - CIF BA3395588

ANCERT Certificados para empleados

\Agencia Motarial de Certificacion S.L.
Unipersonal - CIF E83395988

ANCERT Certificados FERN

\Agencia Motarial de Certificacion S.L.
Unipersonal - CIF E83395588

ANCERT Certificados para Corporaciones da
Derecho Publico

Banesto S.A. - C.I.F. AZB000032

PEC Banesto Clientes

IAgencia Gatalana de Certificacio - NIF Q-
10801176

Universitats i Recerca

EC-UR

IServicio de Certificacion del Colegio de Certificado Ralz Certificado de Clave Secundaria para
Registradores (SCR) Cartificado Propio cartificados extarnos

IServicio de Certificacion del Colegio de Certificado Ralz Certificado de Clave Secundaria para
Registradores (SCR) Certificadn Propio certificados internos

DIRECCION GENERAL DE LA POLICIA DNIE AG DNIE 001

DIRECCION GENERAL DE LA POLICIA DHIE AC DMIE 002

DIRECCION GENERAL DE LA POLICIA DNIE AC ONIE 003

Generalitat Valenciana PKIGVA PKIGVA

Banco Santander Central Hispano, 3.A.
CIF. A-38000013

Direccicn de Universidades

WG10 Qualified Indentification Root CA
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Organizacion (O)
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Unidad Organizativa (OU)

Nombre Comun (CN)

FNMT

FNMT Clase 2 CA

IANF Autoridad de Certificacion

(ANF Clase 1 CA

ANF Server CA

IAC Camerfirma SA

RACER

IConsejo Superior de Camaras de
IComercio industria y Navegacion

Consejo Superior de Camaras

IAC Camerfirma SA

AC Camerfirma Certificados Camerales

IZENPE S.A. — CIF A-01337260-
RMerc.Vitoria-Gasteiz T10565 F62 S8

NZZ Ziurtagiri publikoa - Certificado
publico SCI

Herritar eta Erakundeen CA - CA de
Ciudadanos y Entidades

lAgencia Notarial de Certificacién S.L.
Unipersonal - CIF B83395988

ANCERT Certificados Notariales
Corporativos

Banesto S.A. - C.I.F. A28000032

PSC Banesto Clientes

(NIF Q-0801176-1)

Publica

Ag ia Ci de Certi n (Administracions Locals de EC-AL Sélo certificados de clase 1
(NIF Q-0801176-1) Catalunya (distintivo CESR-1 al comienzo del
CommonName)
Ag i tal de Certifi ion Universitats y Recerca EC-UR Sdlo certificados de clase 1
(NIF Q-0801176-1) (distintivo CESR-1 al comienzo del
[CommonName)
c 1 de Certifi ion Secretaria d'Administracio i Funcio [EC-SAFP Solo certificados de clase 1

(distintivo CESR-1 al comienzo del
(CommonName)

IServicio de Certificacion del Colegio
ide Registradores (SCR)

Certificado Raiz
Certificado Propio

Certificado de Clave Secundaria para
certificados externos

Firmaprofesional S.A. NIF A-62634068

Jerarquia de Certificacion
Firmaprofesional

AC Firmaprofesional - CA1

|Generalitat Valenciana

PKIGVA

ACCV-CA1

IConsejo General de la Abogacia
NIF: Q-28630061

Autoridad de Certificacion
de la Abogacia

ACA - Certificados Corporativos

En la URL, www.aeat.es/normlegi/ecomercio/factcert.ntm se pueden encontrar las versiones

actualizadas de esta tabla.

A partir del 20 de marzo de 2004, con la entrada en vigor la Ley 59/2003 de Firma Electrdnica,
corresponde al Ministerio de Ciencia y Tecnologia (hoy, Ministerio de Industria, Turismo y
Comercio), el censo de Prestadores de Servicios de Certificacion. EI 6 de septiembre de 2007, los
PSC de este censo (disponible en https://wwwil.mityc.es/prestadores/busquedaPrestadores.jsp )
cuyos certificados pueden utilizarse para Facturacion Electrénica son:

Entidad Estado de Tramitacion Entidad Estado de Tramitacion
ANF-AC Publicada informacion del prestador IPSCA Publicada informacién del prestador.
CERES Publicada informacién del prestador TELEFONICA EMPRESAS En estudio documentacion aportada.
" - — SERVICIO DE
CAMERFIRMA Publicada informacién del prestador. CERTIFICACION DE
FIRMAPROFESIONAL Publicada informacién del prestador. LOS REGISTRADORES o ) .
- - — (SCR) En estudio informacién adicional aportada.
ACCV Publicada informacion del prestador.
- Publicada i n el ad NETFOCUS En estudio informacion adicional aportada.
AC ABOGACIA ublicada informacion del prestador DIRECCION GENERAL
cICCP Publicada informacion del prestador DE LA POLICIA (DGP) Publicada informacién del prestador.
" ; i COLEGIO OFICIAL DE
ANCERT Publicada informacion del prestador ARGUITECTOS DE SEVILLA
BANESTO Publicada informacién del prestador (COAS) Solicitada informacién adicional.
- : 2 BANCO SANTANDER
IZENPE Publicada informacién del prestador CENTRAL HISPANO
CATCERT Publicada informacién del prestador (BSCH) En estudio informacién adicional aportada.
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La versién mas actualizada de esta tabla se encuentra en
http://www.mityc.es/DGDSI/Servicios/FirmaElectronica/Prestadores/relaPrestadores.htm

Ademds de las normas legales mencionadas, algunas normas técnicas y operativas permiten
comprobar si un certificado es valido ya que cualquier certificado reconocido deberd estar
codificado con la indicacién de que lo es (qualified certificate flag segin las normas TS 101 862 y
RFC 3739).

Si un PSC codifica correctamente sus certificados reconocidos, proporciona una valiosa
informacién para permitir el procesamiento automatizado a los terceros que confian en ellos.

Los PSC que expiden certificados reconocidos, ademds deben cumplir algunos requisitos
econdémicos (en Espafia) y algunas normas técnicas y operativas:

¢ TS 101 456. Requisitos de politica para PSC que expiden certificados reconocidos.

¢ TS 102 042. Requisitos de politica para PSC que expiden certificados de clave publica.

Este marco amplia la posibilidad de que se puedan recibir facturas electrénicas firmadas con
certificados de cualquier PSC europeo, y no solo espafiol, ya que en el Real Decreto 1496/2003,
se indica que la validez de los certificados expedidos por cualquier prestador que se ajuste al
marco normativo que se deriva de la Directiva

1999/93/CE.

En funcién del articulo 11 de esta Directiva, es posible identificar los PSC que operan en Europa a

partir de este enlace:
http://ec.europa.eu/information_society/eeurope/2005/all_about/security/esignatures/index_en.htm
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